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i
1. Giris
1.1 Kapsam

Bu dokiiman, Damacana Takip Sistemi Projesi kapsaminda kullanilacak Korumali Sensér Birimi’ne ait
teknik isterleri tanimlamaktadir.

1.2 Tammlar

DTS Merkezi: Damacana Takip Sistemine ait tiim yonetim gergeklestigi ve verilerin giivenli olarak
saklandigi yer. Yonetimi ve korumasit THSK ait olan merkezdir.

Olcme Sensorii: Suya ait pH, iletkenlik, debi ve sicaklik degerlerinden birini 6lgen sensor.

DTS Merkezi Yazilhm: DTS Merkezinden bulunan tiim veri akiglarinin yapilip depolandigi yazilimdir.

1.3 Kisaltmalar

Bkz.
D-Kimlik
DSB
DTS
DTSM
KP
KSB
MTBF
pH
RFID
SEB
sn
THSK

Bakiniz

Damacana Kimlik

Daha Sonra Belirlenecek

Damacana Takip Sistemi

Damacana Takip Sistemi merkezi

Koruma Profili (Ing. Protection Profile)

Korumali Sensor Birimi

Ing. Mean Time Between Failures

Ing. Power of Hidrogen (Asitlik durumunu gosterir: 0 - 14)
Ing. Radio Frequency ldentification

Sensor Erisim Birimi

saniye

T.C. Saglik Bakanlig: Tiirkiye Halk Sagligi Kurumu
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2. Referans Dokiimanlar

2.1 Uyulmasi Zorunlu Referanslar

[OSens6rTGD] DTS Olgiim Sensérleri Teknik Gerekleri Dokiimani

[SEB-KP] Common Criteria Protection Profile for Secure Communication Module for Water Tracking
System (SCM-WTS PP)

[Ol¢gmeSensHabServ] Olgme Sensérleri Haberlesme Servisi Tanimlama Dokiimani
[9162-2] ISO/IEC TR 9126-2.2003(E), Table 8.2.1 Mean time between failures (MTBF)
[60950-1] IEC 60950-1 Information Technology Equipment —Safety Part 1 General Requirements

[60950-22] IEC 60950-22 Information Technology Equipment —Safety Part 22 Equipment Installed
Outdoors

[60068-2-6] IEC 60068-2-6 Environmental Testing Part-2-6 —Test Fc Vibration (sinusoidal)

[61969-1] IEC 61969-1 Mechanical Structures For Electronic Equipment-Outdoor Enclosures Part 1
Design Guidelines

[61969-3] IEC 61969-1 Mechanical Structures For Electronic Equipment-Outdoor Enclosures Part 3
Environmental Requirements and Safety Aspects

2.2 Bilgilendirme Amach
[DTSITD] DTS ihtiyag Tanimlama Dokiimani
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3. Gerekler

3.1 islevsel Gerekleri

3.1.1 Genel Gerekler

3.1.1.1 Korumali Sensér Birimi (KSB), Olgme Sensorii Birimi (OSB), Sensér Erisim Birimi (SEB) ve
Kalkandan olugmaktadir (bkz. Sekil 1).

3.1.1.2 KSB, su Kkalitesine iliskin degerlerin Olgiilmesini, islenmesini ve DTS Merkezi (DTSM)
yazilimina giivenli iletilmesini gergeklestirir.

3.1.1.3 KSB, Sensor Erisim Birimine (SEB) baglanacak, yerel veya uzaktan yonetim birimleri ile

yonetilecektir.
Yerel
Yonetim
Bigmi DTS Merkez
KSB Yazilimi
Olgme Sensérleri
Haberlesme Servisi
Sensor I
Erisim
Birimi
Uzaktan
Yonetim
Birimi
Kalkan

Sekil 1 Korumah Sensor Birimi
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3.1.2 Olcme Sensorleri

3.1.2.1 Olgme sensorleri asagidaki sensor tiirlerini kapsamaktadir.
3.1.2.1.1 pH sensorii

3.1.2.1.2  Illetkenlik sensorii

3.1.2.1.3  Debi sensorii

3.1.2.1.4  Sicaklik sensorii

3.1.2.2 Yukarida verilen dlgme sensorleri, DTS Sensor Sistemi Teknik isterler Belgesi [OSens6rTGD] ile
uyumlu olacaktir.

3.1.2.3 Sensorler, ilgili degeri gercek zamanli ve siirekli 6lgecekler ve 6lgiimler Sensor erisim birimine
gercek zamanli ve siirekli iletilecektir.

3.1.3 Sensor Erisim Birimi

3.1.3.1 Sensor Erisim Birimi (SEB), sensor verilerini okuyup, gerekli doniistimleri yaptiktan sonra
verileri giivenli bir sekilde DTS Merkezi (DTSM)’ne iletmekten sorumlu olacaktir.

3.1.3.2 Sensorden alinan veriler, her otuz saniyede (30 sn) bir okunan deger DTSM’ye yollanacaktir.

3.1.3.3 Sensorden veri alinamadigi durumda, bunu bildiren bir uyar1 mesaji DTSM’ye gonderilecektir.
DTSM, bu verileri yorumlayarak gerekli alarmlar1 olusturacaktir.

3.1.3.4 SEB, iletisim kesintilerine kars1 son alt1 aylik 6l¢iim verilerini saklama kapasitesinde olacaktir.

3.1.3.5 SEB, gercek zaman saati (real-time clock) ve tarih bilgisine sahip olacaktir.

3.1.3.6 SEB, zaman ve tarihinde belirli olgiilerin tizerinde DTSM zaman/tarihine gore kaymalar
oldugunda, DTSM zaman ve tarihi ile esitlenecektir. Zaman kaymasi maksimum +5 saniye olarak

almacaktir.

3.1.3.7 SEB, DTS Olg¢me Sensérleri Haberlesme Servisi’ni [OlgmeSensHabServ] kullanarak DTSM ile
haberlesecektir.

3.1.3.8 SEB, i¢ test (self-test) ozelligi tasiyacaktir. Bu testte SEB’deki kritik parcalar test edilecek,
sonuglar kayit edilecektir. Bu test igin THSK’dan gercekleme onay1 alacaktir.

3.1.3.9 SEB’de gergeklesecek onemli olaylar kayit altina alinacaktir.

3.1.3.10 Kayaitlar, kayit acilan olayi, olayn gerceklesme zamanini ve tarihini icerecektir.
3.1.3.11 Kayaitlar silinemeyecektir.

3.1.3.12 Yerel Yonetim Birimi baglantis1 olacaktir.

3.1.3.13 Uzaktan Y 6netim Birimi baglantis1 olacaktir.
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3.1.4 Yerel Yonetim Birimi

3.1.4.1 Yerel yonetim yazilimi, sensor erigim birimi konfigiirasyon bilgilerinin girilmesini, birimin
baslatilmasini, kayit bilgilerine erisimi, SEB-KP’de istenen kayit bilgilerine erigimi, iiretici firma
tarafindan gelistirilecek alarm, bakim ve onarim bilgilerine erisimi saglayacaktir.

3.1.4.2 Yerel yonetim yazilimlari, igletim sisteminden bagimsiz olacaktir.

3.1.4.3 Uretici firma, yerel ydnetim yazilimi kullanici ara yiizii i¢in THSK’dan gercekleme onay1
alacaktir.

3.1.5 Uzaktan Yonetim Birimi

3.1.5.1 Yerel yonetim yazilimi, SEB konfigilirasyon bilgilerinin girilmesini, birimin baglatilmasini, kayit
bilgilerine erisimi, SEB-KP’da istenen kayit bilgilerine erigimi, Uretici firma tarafindan
gelistirilecek alarm, bakim ve onarim bilgilerine erisimi saglayacaktir.

3.1.5.2 SEB yazilimi giincellemesi uzaktan yonetim yazilimi ile yapilacaktir.

3.1.5.3 Uzaktan yonetim yazilimi, igletim sisteminden bagimsiz olacaktir.

3.1.5.4 Uretici firma, uzaktan yonetim yazilimi kullanici ara yiizleri igin THSK’dan gercekleme onay1
alacaktir.

3.1.6 Kalkan

3.1.6.1 Kalkan, olgme sensorii ile SEB arasindaki iletisime disaridan yapilacak miidahalelere karsi
koruyacak ve bu miidahalelerin olup olmadigina dair kanit birakacaktir (Tamper evidence).
Sensoriin (6zellikle dlgme uglart (problar) ) ilk kurulum yerinin degistirilmesi de miidahale olarak
degerlendirilecektir.

3.1.6.2 Kalkan, sensor ve SEB’e herhangi bir fiziksel giivenlik zaafiyeti olusturabilecek miidahaleye izin
vermeyecek sekilde tasarlanacaktir.

3.1.6.3 Kalkan, FIPS 140-2 Fiziksel Giivenlik standardinin 2. Seviye giivenlik kriterlerini veya Common
Criteria FPT_PHP 1’in fiziksel giivenlik kriterlerini saglayacaktir. Bu kapsamda asagidaki kriterler
ozellikle saglanmalidir.

3.1.6.4 Kalkana miidahale olup olmadigina dair kanit birakacak miihiir, hologram, kelepge, etiket ve
benzeri birimler kalkana yerlestirilecektir.

3.1.6.5 Kamt birim(ler)i tekil bir kimlige ve/veya tekil bir karakteristige/parmak izine sahip olmali ve
kopyalanamama 6zelligine sahip olmalidir.

3.1.6.6 Yerlestirilen kanit birim(ler)i bozulmadan sensor(ler)e ve SEB’e miidahale miimkiin
olmayacaktir.
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3.1.6.7 Sokiilen kanit birim(ler)i deforme olmali, sokiildiigli kalkana veya baska bir koruma kalkanina
yerlestirilememelidir.1

3.1.6.8 Koruma kalkani, SEB ve sensorlerde iiretilen biitiin gorsel ve isitsel uyarilari kalkanin dig
yiizeyinden goriilebilecek ve/veya duyulabilecek sekilde tasarlanacaktir. Ancak bu yapi digaridan
miidahaleye imkan vermeyecektir.

3.1.6.9 SEB c¢ikis portlar1 kalkandan erisilebilir olacaktir. Ancak bu yapi digsaridan miidahaleye imkéan
vermeyecektir.

3.1.6.10 Kalkan tasarimi, THSK’dan ger¢eklestirme onay1 almadan gergeklestirilemeyecektir.
3.2 Emniyet Gerekleri

3.2.1 SEB

3.2.1.1 IEC 60950-1[60950-1] ile uyumlu olacaktir.

3.2.2 Kalkan

3.2.2.1 Kalkan dolap olarak tasarlandiginda IEC 60950-22 [60950-22] ile uyumlu olacaktir.
3.3 Giivenlik Gerekleri

3.3.1 Sensor Erisim Birimi

3.3.1.1 SEB-Koruma Profili [SEB-KP] ile uyumlu olacaktir.

3.3.2 Yerel Yonetim Birimi

3.3.2.1 SEB-KP ile uyumlu olacaktir.

3.3.3 Uzaktan Yonetim Birimi

3.3.3.1 SEB-KP ile uyumlu olacaktir.

3.4 Cevresel Gerekler

3.4.1 Sensor Erisim Birimi

3.4.1.1 -10°C +70°C sicaklik araliginda saklanabilir, 0°C +60°C sicaklik araliginda ¢alisabilir olacaktir.
3.4.1.2 Bagil nem orani

34121 DSB

! Sensor(ler), ve/veya SEB’nin bozulmasi, fiziksel miidahale gerektirmesi, 6l¢ciimleme veya parga degismesi vb. gibi
durumlarda yapistirilan ve/veya yerlestirilen kanit birimi sokiilerek, kalkanin agilmasi ile miidahale edilecektir.
Sokiilen kanit biriminin yerine yenisi ancak yetkili kisiler tarafindan yerlestirilmelidir.
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3.4.1.3 Titresim

3.4.13.1 SEB, IEC 60068-2-6 [60068-2-6] ile uyumlu olacaktir.

3.4.2 Kalkan

3.4.2.1 Kalkan, bir dolap olmasi durumunda IEC 61969-1 [61969-1] ile uyumlu olacaktir.

3.4.2.2 Kalkan, bir dolap olmas1 durumunda IEC 61969-3iin [61969-3] asagidaki tabloda (bkz. Tablo 1)
verilen maddeleri ile uyumlu olacaktir.

Tablo 1: Dolap Secim Maddeleri

Madde Se¢im

Numarasi

5.2 Class-1

5.3 Class-1

5.4 Class-1

6.2 a,c,d

7.1 “Vandalizm”-“Security,vandalizm
protection”-“Flammability” harig
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3.5 Kalite Etmenleri
3.5.1 Giivenilirlik

3.5.1.1 SEB’nin herhangi bir bileseni nedeniyle isleyisinin tamamen durdugu durumlar (aksakliklar)
arasindaki ortalama siire, MTBF, en az 2 yil olacaktir [9162-2].

3.6 Tasarim ve Yapim Kisitlar:
3.6.1 SEB Fiziksel Gerekleri

3.6.1.1 SEB, 220 =+ %10 (ikiylizyirmi taksim yiizon art1 eksi yiizde on ) VAC gerilim ve 47-63 Hz
(kirkyedi ile altmisii¢ Hertz) frekans araliginda tek fazli sebeke gerilimi ile ¢alisacaktir.

3.7 Dokiimantasyon Gerekleri

3.7.1.1 Kullanici el kitabi, bakim/onarim ve kurulum el kitabi sistemle birlikte teslim edilecektir.
3.8 Egitimle lgili Gerekler

3.8.1 DSB

3.9 Kontrol ve Muayene Kurallari

3.9.1 Genel

3.9.1.1 Kabul testleri THSK tarafindan belirlenecek bir heyet tarafindan yapilacaktir.

3.9.1.2 Kabul test dokiimani, yapilacak ilk kabul testinden bir ay once THSK’ya sunulacak, gerekli
goriilen ilave ve degisikliklerden sonra kabul testleri i¢in referans dokuman olarak kullanilacaktir.

3.9.1.3 Islerlik testleri tiim SEB’ler igin yapilacaktir.
3.9.1.4 Kalkan testleri tiim KSB’ler i¢in yapilacaktir.

3.9.1.5 Kabul testleri igin gerekli test ve Olcii aletleri ve gerekli tiim harcamalar {iretici firma tarafindan
karsilanacaktir.

3.9.1.6 Kabul testleri esnasindaki tiim masraflar iiretici firmaya tarafindan karsilanacaktir.

3.9.1.7 Yukaridaki islevsel olmayan isterlere ait test raporlar1 kabul testlerinde hazir olacaktir.
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