T.C.
SAGLIK BAKANLIGI

BILGI GUVENLIGI POLITIKALARI YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tamimlar

Amag

MADDE 1- (1) Bu Yonergenin amact; Saglik Bakanlifi’nin, goérevleri kapsaminda;
bilginin toplanmasi, degerlendirilmesi, raporlanmasi ve paylasilmasi siireglerinde giivenligin
saglanmasina yonelik tedbir almak; bilginin gizlilik, biitiinliik ve erisilebilirlik kapsaminda
degerlendirilerek, igeriden ve/veya disaridan kasith veya kazayla olusabilecek tiim tehditlerden
korunmasimi saglamak ve ydriitiilen faaliyetlerin etkin, dogru, hizli ve giivenli olarak
gerceklestirilmesinde bilgi giivenligi agisindan uyulmasi gereken usul ve esaslari belirlemektir.

Kapsam

MADDE 2- (1) Bu Yonerge, Bakanlik ve baglh kuruluslari, merkez ve tasra
teskilatindaki tiim personel ile kendilerine herhangi bir nedenle Bakanlik bilisim kaynaklarin
kullanma yetkisi verilen paydas ve misafir kullanmcilari, bilgi sistemleri unsurlarini, insan
kaynaklarini, bilgi sistemleri ile ilgili mal ve hizmet alimlarindaki giivenlik unsurlarini, hizmet
saglayicilar, sistem, veri ve bilgi kullanicilarini ve kurallarini kapsamaktadir.

Dayanak

MADDE 3- (1)Bu Yonerge, 02/11/2011 tarihli ve 28103 (miikerrer) sayili Resmi
Gazete’de yayimlanarak ylirtirliige giren 663 sayili “Saghk Bakanlig1 ve Bagli Kuruluglarinin
Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname™ nin 11 inci maddesinin birinci
fikrasinin (¢) bendine, 23/05/2007 tarihli ve 26530 sayili Resmi Gazetede yayinlanan 5651 i
say1l1 Kanun’un 6’nc1 maddesine dayanilarak hazirlanmastir.

Tanimlar
MADDE4- (1) Bu Yo6nergenin uygulanmasinda;

a) Bakan : Saghk Bakanini,

b) Bakanlik : Saglik Bakanhigini,

¢) Bagh Kurulus : Tiirkiye Halk Saghg Kurumu, Tiirkiye Ilag ve Tibbi Cihaz
Kurumu, Tiirkiye Hudut ve Sahiller Saghk Genel Miidiirliigii ve Tirkiye Kamu Hastaneleri
Kurumu’nu,

¢) Genel Miidiirliik : Saglik Bilgi Sistemleri Genel Mudiirligii’nii,

d) KHK : 663 Sayil1 Saglik Bakanlig1 ve Bagli Kuruluslarimin Teskilat ve
Gorevleri Hakkinda Kanun Hiikmiinde Kararnameyi,

¢) Kilavuz : Bilgi Giivenligi Politikalar1 Kilavuzunu,

f) Komisyon : Bilgi Gtivenligi Yo6netim Komisyonu’nu

g) Kullanici : Bakanlik ve bagh kuruluslan Bilgi Sistemlerini kullanan tiim
kisileri,

g)Bilgi : Kurum i¢in degeri olan, uygun bir sekilde korunmasi gereken
tiim kaynaklari,

h)Veri : Bilginin iglenmemis halini,

1) Bilgi giivenligi : Bilgi ve bilginin islem gordiigii bilgi sistemlerinin emmy‘eth Yagf: e
giivenilir olarak kullanilabilmesi, biitiinliigiiniin ve gizliliginin muhafazasi ve‘ yetklsl




sahislarin bilgiye ulagsmalari halinde tespit edilmelerine yonelik tedbirlerin tiimiinii,

i)Bilgi Giivenligi Yetkilisi : ilgili kurumun iist diizey yoneticisi tarafindan Bilgi
Gtivenligi Politikalarinin uygulanmasi i¢in yetki verilen kisiyi,

j)Bilgi Sistemleri : Donanim, yazilim, veri, bilgisayar aglar1 ve insan
unsurlarindan olusan, veri ve bilgileri toplayan, kaydeden, isleyen, déniistiiren ve yayan
sistemler biitiiniinii,

k)Hizmet Saglayicilan : Kurum adina bir isi yapmaya iistiine alan firmay: ya da
kisiyi,

)Sosyal Miihendislik Testi : Kurum ¢alisanlarinin kisisel hesaplarinin giivenligi ve
bilgi giivenligi politikalar ile ilgili farkindalik seviyelerini 6lgmek i¢in yapilan, senaryolar
Onceden paylasilmig kontrolleri,
ifade eder.

IKINCI BOLUM
Temel Ilkeler

MADDE 5- (1)Tim yoneticiler, yonetim alanlar1 ve yerine getirmekle yiikiimlii
olduklar1 tiim is ve iglemlerin yiiriitiilmesinde kullandiklar bilgi sistemleri ile ilgili olarak; bilgi
giivenligi duyarlilig1 ¢ergevesinde hareket etmekle, yonetim alanlar1 ve isleri ile ilgili olarak
bilgi giivenligi i plani hazirlamakla ve yiiriirliige koymakla yiikiimliidiirler.

(2)Her kullanic1 Kilavuzda yer alan kisisel veya g¢alisma alam ile ilgili hususlara
uymakla yiikiimliidiir.

(3)Kullanici, bilgi sistemleri ve aglarinin giivenliginin gerekliligi ve glivenligi artirmak
i¢in neler yapabilecegi konularinda bilingli olmalidir.

(4)Tum yoneticiler kendi sorumluluk alanlarindaki bilgi sistemleri ve aglarinin
glivenliginden sorumludurlar.

(5)Kullanic, glivenlik tehditlerini onlemek, saptamak ve bunlara tepki verebilmek i¢in
isbirligi i¢inde ve zamaninda eyleme gegmekten sorumludur.

(6)Kullanicilar, bilgi sistem ve ekipmanlarinin kullaniminda birbirlerinin haklarina
sayg1 gostermekle yilikiimlidiirler.

(7)Kullanict, idarece yapilmis olan risk degerlendirmelerinde kendileriyle ya da galisma
alanlanyla ilgili 6ngoriilen tedbirlere uymak zorundadir.

(8)Gtivenlik bilgi sistem ve aglarinin 6nemli bir unsuru olarak degerlendirilmelidir.

(9) Bilgi sistem ve aglarinin giivenligi siirekli olarak izlenir ve degerlendirilir. Bu
degerlendirme neticesinde, giivenligin gerekli kildig1 degisiklikler zamaninda yapilir.

UCUNCU BOLUM
Bilgi Giivenligi Politikas1

MADDE 6- (1) Bilgi gilivenligi politikasi, bilgi sistemleri unsurlarinin is gerekleri
dogrultusunda, bilgi giivenligini saglamaya y6nelik olarak temel ilkeleri ifade eden, olusturulan
politikalar ve stratejiler dogrultusunda hazirlanacak olan teknik, idari, hukuki konulardan
olusan bilgi glivenligi kilavuzuna temel teskil edecek ve bilgi giivenligi kapsamindaki yetki ve
sorumluluklarin dagitilmasinda hukuki ara¢ olarak kullanilacak bir dokiiman olmak iizere
Bakanlik ve bagli kuruluglar adina Genel Miidiirlikkge hazirlanmak suretiyle Kilavuzun i¢inde
yer alir.

(2) Bu Yonergeye bagh olarak hazirlanacak olan Kilavuz Bakanlik internet sitesinde
bulundurularak Bakanlik ve bagh kuruluslar ve bunlarin tagra teskilatindaki tiim personehn
Kilavuzdan bilgi sahibi olmasi saglanur.
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(3) Bu Yonergeye bagh olarak Genel Miidiirliik¢e hazirlanacak ve yaylnlanacak olan =3 B
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Kilavuz, planlanan zaman araliklarinda veya teknik gereklilikler ortaya ¢iktiginda, uygunlugu,
elverisliligi ve etkinliginin siirekliligini belirlemek igin gbzden gegirilir.

(4)Gozden gegirme neticesinde; Kilavuz ile ilgili olarak revizyon yapilmasi
gerektiginde, Genel Miidiirlikkge olusturulacak komisyon tarafindan revize edilmis Kilavuz,
Saglik Bilgi Sistemleri Genel Miidiirii imzasi ile yayinlanir.

DORDUNCU BOLUM
Bilgi Giivenligi Organizasyonu

Bilgi Giivenligi Yonetim Komisyonu

MADDE 7- (1) Genel Midiirliik tarafindan, bilgi glivenliginin i¢ organizasyonunun
saglanmasi igin bilgi giivenligi konusunda uzmanlasmis, bilgi sistemlerinin kapsam1 goz 6niine
alinarak, teknik, idari ve hukuki siireclerde ¢alismalarda bulunmak {izere “Bilgi Gilivenligi
Yonetim Komisyonu™ olusturulur.

(2) Komisyona bagh olarak ¢alismak tizere bilgi giivenliginin farkli alt alanlarinda
“calisma gruplan” teskil edilir. Calisma gruplarinin olusturulurken teknik, hukuki ve idari
disiplinlerden personel bulunmalidir.

(3) Komisyonun gorevleri;

a) Bilgi giivenligi politika ve stratejilerini belirler, gerektiginde bu yonergeye bagh
olarak ¢aligma gruplan tarafindan hazirlanacak olan kilavuzlarla ilgili revizyon kararlarini
verir,

b) Bilgi giivenligi politikalarinin uygulanmasinin etkinligini 6lger,

¢) Bilgi giivenligi faaliyetlerinin yiiriitiilmesinde rehberlik yapar,

¢) Bilgi giivenligi egitimi ve farkindaligini saglamak igin plan ve programlar: hazirlar,

d) Yonerge kapsamindaki bilgi glivenligi faaliyetlerini koordine eder.

Bilgi Giivenligi Y etkilisi

MADDE 8-(1) Bakanlik Merkez, bagh kuruluslar ve tasra teskilatlari kurumlan
biinyesinde, bilgi giivenligi faaliyetlerini yiirlitmek ve koordine etmek ilizere “Bilgi Giivenligi
Yetkilisi ” gorevlendirilir. Bakanlik Merkez, bagh kuruluslar ve tagra teskilatlari tist yonetimleri
hangi seviyede ve hangi alt kuruluslarinda “Bilgi Giivenligi Yetkilisi” gorevlendireceklerine
kurum bilgi sistemleri kapsami, etki alani, personel sayisi gibi kriterleri g6z Oniine alarak, 6lgek
yaklasimi gergevesinde karar verirler ve gorevlendirecekleri Bilgi Giivenligi Yetkilisinin
sorumluluk kapsamini belirlerler.

(2) Bilgi Giivenligi Yetkilisinin ana islevi; bulundugu kurumdaki bilgi giivenligi
faaliyetlerini Genel Miudiirliik ile koordineli bir sekilde yiiriitmektir. Bilgi Giivenligi Yetkilisi
olarak gorevilendirilen personel Genel Miidiirliik tarafindan ana ilke ve politikalar konusunda
egitilir ve yonlendirilir.

(3) Bilgi giivenligi ihlal bildirimleri aninda Bilgi Giivenligi Yetkilisine bildirilir. Bilgi
Giivenligi Yetkilisi, Kurumu i¢in Kilavuz ¢ercevesinde “Bilgi Giivenligi Plan1” yapar ve bu
Plan gérev yaptig1 kurum idaresince onaylanir.

BESINCI BOLUM
Bilgi Giivenligi Ihlil Yonetimi ve Denetim

Bilgi Giivenligi Ihlal Yénetimi

MADDE 9- (1) Bilgi giivenligi olaylarinin rapor edilmesi;

a) Bilgi giivenlik olayr raporlarinin bildirilmesini, islem yap11masm1 ve: 1$lem1,n
sonlandirilmasini saglayan idari uygulama plani olusturulur. AT

b) Bilgi giivenligi ihlalini bildirmek iizere bir rapor format1 hazirlanir. .-~




¢) Giivenlik ihlal olayinin olusmasi durumunda, olay aninda raporlanir.

¢) Giivenlik ihlaline neden olanlar hakkinda, hukuki siire¢ baslatilir.

(2)Tiim galisanlar, iigiincii taraf kullanicilar ve s6zlesme taraflar bilgi glivenligi olayini
Oonlemek maksadiyla giivenlik zayifliklarimi dogrudan kendi ydnetimlerine veya hizmet
saglayicilarina miimkiin olan en kisa siirede rapor ederler.

Bilgi Giivenligi Denetimi

MADDE 10- (1) Genel Midiirliik kapsam maddesinde belirtilen tiim unsurlarla ilgili
Kilavuzda belirtilen hususlarda bilgi giivenligi denetimleri yapar.

(2) Bilgi giivenligi denetimlerini yapacak personelin nitelikleri Genel Miidiirlikge
belirlenir.

(3) Senaryolan1 idarece onceden onaylanmak kaydiyla “bilisim gilivenligi ve sosyal
mithendislik testleri” yapilabilir.

(4) Genel Miudirliik, bilgi giivenligi denetimlerinde yer almak tlizere yeteri kadar
personelin egitimi ile ilgili ¢aligmalan yapar.

ALTINCI BOLUM
Bilgi Giivenligi Politikalarn Kilavuzu ve Uygulanmasi

Bilgi Giivenligi Politikalar1 Kilavuzu

MADDE 11- (1) Kilavuz; Genel Miidiirliik tarafindan kapsam maddesinde tanimlanan
tiim unsurlarla ilgili olarak; bilgi giivenliginin saglanmasi ile ilgili; yonetsel, teknik, idari, hukuki
stireclerin tiim detaylarinin yer alacagi bir dokiiman olarak hazirlanir.

(2) Kilavuzun ilk versiyonu Bakanin onay: ile yiiriirliige girer, daha sonraki versiyonlar
Genel Mudiirliik onay ile yiiriirliige konulur.

(3) Kilavuz; periyodik olarak, teknolojik gelismeler paralelinde gbzden gegirilerek revize
edilir ve elektronik ortamda yayinlanacak bir rehber dokiiman olarak hazirlanir.

(4) Kapsam maddesinde belirtilen tiim Bakanlik ve bagh kuruluslar1 Kilavuzda yer alan
hususlara uymakla yiikiimliidiirler. Gerekli hallerde Genel Miidiirlitk¢e teknik destek talepleri
karsilanir. Genel Miidiirliik, Bakanlik internet ana sayfasi iizerinde bilgi giivenligi baglanti
adresi olusturur. Bu baglanti adresi iizerinden agilan internet sayfasinda bilgi giivenligi
konulannda tretilen ulusal ve uluslararasi kilavuz, rapor, bilgi notu, tez vb. dokiimanlarina
erigim saglanir.

(5) Genel Miidiirliik, Bilgi Giivenligi Terimleri So6zliigli hazirlar ve internet {izerinden
yayina sunar.

Kilavuzun Uygulanmasi

MADDE 12- (1) Kilavuzun uygulanmasi ile ilgili olarak; yoneticiler hazirlayacaklari
bilgi giivenligi planlan igerisinde “Kilavuza Uyumlasma Takvimi ” hazirlar ve kilavuzun
uygulanmast ile ilgili gerekli idari tedbirleri alir.

YEDINCIi BOLUM
Bilgi Giivenligi Egitimleri

MADDE 13- (1) Genel Miidiirliik, bilgi giivenligi egitim planlamasini tiim Bakanlik ve
bagh kuruluslar i¢in yapmak suretiyle her seviyedeki personelin bilgi giivenligi farkindalik
diizeylerini artirmak yoniinde egitim faaliyetlerinde bulunur. Yillik hizmet igi egitim
planlamalarinda bilgi giivenligi baslig1 planlara dahil edilir. Teknik seviyedeki personelin bilgi
diizeyinin artinlmasi yoniinde ileri seviyede bilgi giivenligi egitim planlamalarini YapaL s -

(2) Ulusal diizeyde siber giivenlik ile ilgili kurum ve kuruluslarla ortak egltlm sen{mer e 8

konferans, sempozyum gibi faaliyetler gergeklestirilmesine yonelik yillik planlar yapar e




(3) Bilgi giivenligi ile ilgili uzaktan egitim modiiliinii devreye sokarak, teknik ve
farkindalik egitimlerini web tabanl olarak sunar.

SEKIZINCI BOLUM
Cesitli ve Son Hiikiimler

Bilgi Giivenligi Standartlar

MADDE 14- (1) Genel Mudiirliik bilgi giivenligi ¢alismalarinin standartlastirilmasi ve
calismalara sistematik bir anlayis entegre edilmesi yaklasimi ile ulusal ve uluslararasi bilgi
giivenligi standartlarina uyumlasmanin ve sertifikasyonun gergeklestirilmesi yoniinde
calismalar yapar. Bu konuda ulusal ve uluslararasi kuruluslarla igbirligi gergeklestirir.

Yiiriirlik
MADDE 15- (1) Bu Yonerge, Saglik Bakaninin onayi ile yiiriirliige girer.

Yiiriitme
MADDE 16- (1) Bu Yonerge hiikiimlerini Saglik Bakan1 yiirtitiir.




