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SOSYAL GUVENLIK KURUMU BASKANLIGI
Genel Saglik Sigortas1 Genel Miidiirligt

BiYOMETRIK YONTEMLERLE
KIMLIK DOGRULAMA SISTEMLERINE AIT KILAVUZ

Bilindigi tizere 5510 sayili Kanunun 67'nci maddesinin iigiincii fikrasinda
yer alan hilkkme gore saglik hizmeti almak icin saglik hizmeti sunucularina bagvuran
kisilerin kimlik dogrulamalari, niifus clizdani, siiriicii belgesi, pasaport veya evlilik
clizdani ile yapilmaktaydi.

Ancak hizmet sunumunda vatandaglarin kimliginin geleneksel yontemler ile
dogru olarak saptanamamasinin getirdigi sorunlarin 6nlenmesi amaciyla; kisilerin TC
Kimlik numarasi bulunan niifus cilizdani, siiriicii belgesi, pasaport veya evlilik clizdani
ve/veya biyometrik yontemlerle kimlik tespit islemleri tamamlandiktan sonra saglik
hizmeti sunucusundan saglik hizmeti almalarina iligskin 1/3/2012 tarihli ve 6283 say1l1
Kanunun 1 inci maddesiyle 5510 sayili Kanunun 67'nci maddesinin 3 iincii fikrasinda
diizenleme yapilmaistir.

Ayrica Saglik Uygulama Tebliginin 3.1.2 numarali maddesinde yapilan
degisiklikle; saglik kurum ve kuruluslarinin, Kurum saglik yardimlarindan
yararlandirilan kisilerin kendilerine miiracaati asamasinda (acil hallerde ise acil halin
sona ermesinden sonra) niifus clizdani, siiriicii belgesi, evlenme cilizdani, pasaport
veya verilmis ise Kurum saglik kartt belgelerinden biri ile kimlik tespiti ve
biyometrik yontemlerle kimlik dogrulamasi yapmalar1 zorunlu hale getirilmis olup
ayrica kimlik tespiti, biyometrik kayit islemi veya biyometrik kimlik dogrulama
islemini usuliine uygun yapmayan ve bu nedenle bir baska kisiye saglik hizmeti
sunulmasi nedeniyle Kurumun zarara ugramasina sebebiyet veren saglik hizmeti

sunucularindan 6denen tutarin geri alinacag: hikkiim altina alinmustir.

Yine Saghk Uygulama Tebliginin, "Biyometrik kimlik dogrulama iglemi"
baglikli 3.1.2.A. maddesinde; Kimlik dogrulamada kullanilacak olan biyometrik
sistem ve uygulamaya gecilecek saglik hizmeti sunuculari, uygulama tarihi ile
uygulamaya iligkin usul ve esaslarin Kurum tarafindan belirlenecegi, Kurum saglik
yardimlarindan yararlandirilan kisinin saglik hizmeti sunucusuna miiracaati sirasinda
ilk biyometrik verinin Kurum veri tabanina kayit isleminin saglik hizmeti sunucusu

tarafindan yapilacag: da belirtilmektedir.
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Belirtilen bu hususlar cergevesinde; Kurumumuz tarafindan  pilot
uygulamasi yapilan ve basart ile sonuglanan Biyometrik Kimlik Dogrulama

Yontemlerine ait  diizenlemeler asagida yer almaktadir.

1. Tanimlar

1.1. Genel saglik sigortalisi: 5510 sayili Kanunun 60 inci1 maddesinde sayilan
kisiler ile bu kisilerin yine ayn1 Kanunun 3 {incii maddesinin 10 uncu
fikrasinda belirtilen bakmakla yiikiimli oldugu kisileri

1.2. Kurum: Sosyal Giivenlik Kurumu Bagkanligini,

1.3. Saglik Hizmeti: Genel saglik sigortalist ve bakmakla yiikiimli oldugu
kisilere Kanunun 63 {incii maddesi geregi finansman1 saglanacak tibbi iiriin
ve hizmetleri,

1.4. Saglik Hizmeti Sunucusu: Saglik hizmetini sunan ve/veya {ireten;
iiniversitelere bagl hastaneler ile 2. Basamak 6zel saglik tesisleri,

1.5. [k kayit: Genel saglik sigortalisinin, sag ve sol eline ait avug i¢i damar izi
veya sag ve sol eline ait igaret ve orta parmak biyometrik verisinin kendisine
ait TC kimlik numarasiyla eslestirilmesi islemi sonrasinda olusturulan kayit
islemini,

1.6. Kimlik Dogrulama Islemi: Genel saghk sigortalisinin, ilk kayit islemi
sonrasindaki biyometrik verisi ile saglik hizmet sunucusuna basvuru
asamasinda alinmasi gereken sag veya sol eline ait avug i¢i damar izi veya
sag ve sol eline ait isaret ve orta parmaklardan herhangi birisinin
biyometrik  verisinin  karsilagtirilmast  sonrasinda  kimlik  tespitinin
dogrulamasini ifade eden ve sistem tarafindan tiretilen onaylama kodunu,

1.7. Biyometrik Sistemi: Ek:1'de teknik 6zellikleri ayr1 ayr1 belirtilen biyometrik

kimlik dogrulama tinitelerinin bilesenlerini, ifade eder.

2. Biyometrik Sistemin uygulamasina iliskin

diizenlemeler
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2.1. Tk kayit ile ilgili islemler

Genel saglik sigortalisi, TC kimlik numarasi bulunan niifus ciizdani, siirticii
belgesi, pasaport veya evlilik clizdaniyla saglik hizmeti almak amaciyla saglik
hizmeti sunucusuna bagvurularinda biyometrik sistem ile ilk kayit islemi saglik
hizmeti sunucusu tarafindan yapilacaktir.

Ik kayit islemi yapilmadan once biyometrik verisi alinacak kisinin yine
saglik hizmet sunucusu tarafindan EK:2 de yer alan riza formunun da imzalatilarak

alinmasi1 gerekmektedir.

2.2. Kimlik dogrulama ile ilgili islemler

Ik kayit islemi tamamlanan genel saglik sigortalismin saglik hizmeti
sunucusuna miiracaatinda MEDULA takip numaras1 alinmasi islemi 6ncesinde saglik
hizmeti sunucusu tarafindan sag veya sol eline ait avug i¢i damar izi veya sag ve sol
eline ait isaret veya orta parmak damar izi sistemi ile biyometrik kimlik dogrulamasi
yapilacaktir.

Bu kilavuzun 2.4 iincii maddesinde belirtilen istisnalar hari¢ olmak iizere
saglik hizmeti sunucusu tarafindan belirtilen biyometrik kimlik dogrulama islemi
yapilmadan genel saglik sigortalis1 adina MEDULA takip numarasi alinmasina
MEDULA sistemi tarafindan izin verilmeyecektir.

Saglik hizmeti sunucusu tarafindan genel saglik sigortalisinin, biyometrik
kimlik dogrulamasi yapildiktan sonra genel saglik sigortalis1 adina MEDULA takip

numarast alinarak saglik hizmeti sunulmaya baglanacaktir.

2.3. Genel saghk sigortalisinin biyometrik verilerinin silinmesi

Genel saglik sigortalisinin, bu kilavuzun 2.1 inci maddesinde belirtilen ilk
kay1t isleminin yanlis yapildiginin tespit edilmesi halinde genel saglik sigortalisina ait
biyometrik verileri Kurum tarafindan silinecektir.

Biyometrik verisi silinen genel saglik sigortalisi, bu kilavuzun 2.1
maddesinde belirtilen ilk kayit islemlerini, saglik hizmeti almak amaciyla basvurdugu

saglik hizmet sunucusunda yaptirmak zorundadir.

2.4. Biyometrik kimlik dogrulamasi1 yapilmayacak olan genel saghk

sigortalilar
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241  0-12 yas aras1 ¢ocuklara,

2.4.2  Her iki st ekstremitesi olmayan kigilere (elleri olmayan),

2.4.3 Herikiel avugiciveya her iki el isaret ve orta parmak damar izi biitiinliigii
bozulmus olanlara,

2.4.4  Acil hastalara (yesil alan muayenesi haric),

2.45  Serepral palsi, iist ekstremite felci ve benzeri tibbi nedenlerden dolay1
biyometrik verisi alinamayan kisilere,
bu kilavuzun 2.1 ve 2.2 inci maddelerinde belirtilen islemler

yapilmayacaktir.

Yukarida belirtilen genel saglik sigortalilari, niifus cilizdani, siiriicii belgesi,
pasaport ya da evlilik ciizdanlariyla saglik hizmeti sunucularina miiracaat

etmeleri halinde saglik hizmeti alabileceklerdir.

2.5. Biyometrik kimlik dogrulamasi yapilmasi gereken durumlar
Saglik hizmeti sunucular tarafindan genel saglik sigortalis1 adina alinan her
provizyonda, bu kilavuzun 2.2 nci maddesinde belirtilen kimlik
dogrulamasinin yapilmasi gerekmektedir. Genel saglik sigortalisinin ilk
ayaktan basvuru sonrasi, muayene, konsiiltasyon, kontrol muayenesi, yatis
islemleri ile diyaliz, fizik tedavi, radyoterapi, kemoterapi, hiperbarik oksijen
tedavisi gibi islemlerin her seansinda bu kilavuzun 2.2 nci maddesinde

belirtilen kimlik dogrulamas1 yapmalar1 zorunludur.

3. Saghk hizmet sunucusunun sorumluluklari

3.1. Saglik hizmeti sunucusu, genel saglik sigortalisinin kimlik dogrulama
islemlerini bu kilavuzun 2.1 ve 2.2 nci numarali maddelerinde belirtilen
hiikiimlere gore yapmalar1 zorunludur.

3.2 Bu kilavuzun 2.1 ve 2.2 nci maddelerine gore yapilmasi gereken islemlerin
yapilmamasi ya da yanlis yapilmasi nedeniyle Kurumun usulsiiz ve yersiz
O0deme yapmasina sebebiyet verdigi tespit edilen saglik hizmeti sunucusu
hakkinda mevzuat hiikiimlerine goére Kurum tarafindan gerekli islemler
yapilacaktir.

4, Genel saglik sigortalisimin sorumluluklari
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4.1. Genel saglik sigortalisi, saglik hizmeti sunucularina bagvurusunda bu
kilavuzun 2.1 ve 2.2 nci maddelerinde belirtilen iglemleri yaptirarak kimlik
tespiti ve dogrulamalarini yaptirmak zorundadir.

4.2. Bu kilavuzun 2.1 ve 2.2 nci maddesinde belirtilen iglemleri yaptirmayan ve
bu nedenle Kurumun yersiz ve usulsiiz 6deme yapmasina sebebiyet veren
genel saglik sigortalis1 hakkinda mevzuat hiikkiimlerine gore Kurum

tarafindan gerekli islemler yapilacaktir.

S. Sistemin iilkeye yayginlastirilmasi
Saglik Hizmet Sunuculari 1.9.2013 tarihine kadar EK-1 de yer alan
Biyometrik Sistemlerden birini segerek Biyometrik Kimlik Dogrulama

Sistemine gegislerini tamamlayacaklardir.

6. Yiiriirlik
Bu kilavuz yayimlandig: tarihte yiiriirliige girer.

Kurumun internet sayfasinda 14.09.2012 tarihinde yayimlanan Kilavuz ile 22.11.2012
tarihinde yaymlanan kilavuz degisikligi ve 3.01.2013 tarihinde Saglik Hizmet

Sunucularina yapilan duyuru yiiriirliikten kaldirilmigtir.

Bilgi edinilmesini ve geregini rica ederim.

EKLER:
EK 1. Biyometrik kimlik dogrulama iinitelerinin teknik 6zellikleri

1. TiP BIYOMETRIK KIMLIK DOGRULAMA SISTEMI SECENEGI
Avug I¢i Damar 1zi Sistemi Biyometrik Kimlik Dogrulama Unitesinin Bilesenleri

2. TiP BIYOMETRIK KiMLIK DOGRULAMA SISTEMI SECENEGI
Parmak Damar izi Sistemi Biyometrik Kimlik Dogrulama Unitelerinin Bilesenleri

Tip 2-A Parmak damar izi sistemi
Tip 2-B Parmak damar izi sistemi
Tip 2-C Parmak damar izi sistemi
EK 2. Riza Formu
Tongu¢ SUGUNES
Genel Miidiir
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EK:1-(1)
1.TiP BIiYOMETRIK KiMLiK DOGRULAMA SiSTEMi SECENEGI
Avug I¢i Damar izi Sistemi Biyometrik Kimlik Dogrulama Unitesinin Bilesenleri

Istemci donanim

Cihaz ile birlikte ¢caligmasi i¢in gerekli tiim ¢evre-birimler/donanim teslim edilecektir.
Altyap1 ve kablolama iiriinii satin alan saglik hizmet sunucular1 tarafindan hazirlanmis
olacaktir.

Cihaz devreye alinmasi sirasinda gerekli olacak tiim bilgiler saglik hizmet sunuculari
tarafindan belirlenmis olan kurulum sorumlusuna iletilecektir.

Cihaz arizalar1 i¢in donanim degisimi yapilarak ¢6ziim saglanacaktir.

Cihaz yazilim giincellemeleri merkezi, otomatik ve giivenli sekilde yapilabilmesi
saglanmalidir.

Cihazlarin merkezi sistem ile takip edilebilmesi saglanmalidir.

Cihazda olusacak sorunlar i¢in kolay, anlasilir ve goriintiilenebilir hata kodlari
tiretmesi saglanmalidir.

Cihaz sorunlar i¢in uzaktan destek verilmesine olanak saglanmalidir.

Cihaz ilk kurulum/devreye alinma hizmeti standart olarak verilmelidir.

Cihazin fiziksel sorunlarindan dolay1 degisimi en fazla 5 is giliniinde saglanmalidir.
Cihaz 2 yil standart garanti ile satis1 yapilacak olup, 10 yil yedek parca saglanmalidir.
Cihazlar, sevk esnasinda sigortali olarak tasinmalidir.

Istemci islem iinitesi (BlackBox)

Istemci islem {initesi; hastane - poliklinik - eczane gibi medikal alanlarda kullanilmaya
elverisli 6zellik ve tasarima sahip olacaktir.

Istemci islem {initesi; endiistriyel tipte olup, 7 giin 24 saat esasima gore ve 0°C ila 60°C

sicaklik araliginda kesintisiz olarak calisabilecektir.

Bir adet istemci tinitesi en fazla 3 adet bransa hizmet verebilecektir. Ancak 1 adet
istemci tinitesine 3 den fazla bransa hizmet verilmesi talep edilmesi durumunda saglik
hizmet sunucular1 tarafindan ek istemci yazilim lisansi temin edilecektir.

Istemci islem {initesi iizerinde fan bulunmayacaktir.

Istemci islem {initesi en az 1.20 GHz hizinda, yiiksek performansli islemciye sahip
olacaktir.

Istemci islem {initesinde en az DDR3 1066 Mhz hizinda 2 GB kapasiteli bellek

olacaktir.
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Istemci islem iinitesinin en az 2 adet DIMM yuvasi olacak, bellek yuvalarina ayn1 anda
2 adet 4 GB, en az 1066 Mhz hizinda RAM takilarak sistemin en az 8 GB destekledigi
goriilecek, belleklerin tamami 1066 Mhz ¢alisacaktir.

Istemci islem {initesinin diski en az 2 GB kapasitede olacaktir. Istemci islem iinitesine
ait sabit disk sokiiliip baska bir sisteme takildiginda icerisindeki bilgilere erisim
engellenmis olacaktir.

Istemci islem {initesi; harici olarak farkli cihazlar ile boot edilemeyecektir.

Istemci islem iinitesine harici olarak baska bir depolama aygit1 baglanmasi durumunda,
bu aygita sistem iizerinden herhangi bilgi depolanmasi miimkiin olmayacaktir

Istemci islem {initesinde entegre sekilde SAM modulii bulunacaktir.

Istemci islem {initesi, kisinin TC Kimlik No ve biyometrik kimlik bilgilerini
kriptolayarak ana sunucuya transfer edecek teknolojiye sahip olacaktir.

Istemci islem {initesinin, Damar izi Okuma Unitesi ve Istemci Giris-Cikis Unitesi ile
baglantisinda endiistriyel tipte konnektorler kullanilacak ve sistem {izerinde en az 3
adet endiistriyel tipte baglant1 noktasi1 bulunacaktir.

Black Box sadece Damar izi Okuma Unitesi baglantisina ve ayn1 anda sadece tek bir
biyometrik teknolojinin kullanimina izin verecektir

Istemci islem iinitesine istenildiginde TUBITAK'n gelistirdigi ve 2013 yil1 basinda
Niifus ve Vatandaslk Isleri Genel Miidiirliigii'niin devreye almay1 planladig1 akilli kart
uygulamasina uyumlu kart okuyucu takilabilmelidir. Kart okuyucu bu proje
kapsaminda talep edilmemektedir, sistemin uyumlu olmasi yeterlidir

Istemci islem iinitesinde 10/100/1000 Mbit hiz destegi ve PXE & Wake on LAN
destegine sahip en az 1 adet ethernet adaptorii olacaktir.

Istemci islem {initesinde en az 1 adet RS232 portu bulunacaktir.

Istemci islem {initesi {izerinde uyari sinyali alinabilecek tipte buzzer bulunacaktir.
Istemci islem iinitesi beslemesi igin sistem kart1 {izerinde biitiinlesik halde DC-in portu
olacaktir ve sistem, 19V-24V DC gerilim araliginda ¢alisacaktir.

Istemci islem iinitesi; sebekedeki voltaj dalgalanmalarina karsi, iiriiniin stabilitesini ve
devamliligin1 saglamak adina voltaj koruma sistemine sahip olacaktir.

Istemci islem iinitesi; yetkisiz kisilerce, fiziksel olarak acilmaya karsi korumali
olacaktir. Sistem, yetkisiz kisilerce acilsa dahi kendini bloke edecek ve caligmasini
durduracak sekilde tasarlanmis olacaktir.

Istemci islem iinitesi; Elektromanyetik Uyumluluk Yonetmeligi (2004/108/EC) ile
uyumlu olup asagidaki standartlara uygun olacaktir.

I EN 55022:2006+A1:2007

ii. EN 55024:1998+A1:2001+A2:2003

iii. EN 61000-3-2:2006+A1:2009+A2:2009
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iv. EN 61000-3-3:2008

Istemci islem {initesi; Ekodizayn Y®énetmeligi (2009/125/EC) ile uyumlu olup
asagidaki

standartlara uygun olacaktir.

I. EC No 1275/2008

ii. EN 62301:2005

Istemci islem {initesi; CE sertifikasina sahip olacaktir.

Istemci islem {initesi; Medikal Cihazlar Standardina (EN 60601-1) uygun olacaktir.
Istemci islem {initesi; RoHS uyumlulugu olacaktir.

Istemci islem {initesi; WEEE uyumlulugu olacaktir.

Istemci islem {initesi; Energy Star uyumlulugu olacaktir.

Istemci islem {initesi; Avrupa Birligi Veri Koruma Direktifine (95/46/EC) uyumlu
olacaktir.

Damar izi okuma iinitesi

Damar Izi Okuma Unitesi; damar haritasin1 okuma ve kendi iizerinde AES 256 bit
algoritma ve anahtar uzunlugu ile sifreleme 6zeliklerine sahip olacaktir.

Damar izi Okuma Unitesinden veri ¢ikis1 (Elektronik devreye veya USB arabirimine)
tamamen giivenli ve sifreli olmalidir. Bu verinin tiim arabirimler arasi iletiminde veri
sifreli olarak taginmalidir. Verinin iiretilmesi ile veri merkezinde dogrulanmasina kadar
her asama (uctan uca) giivenli olmalidir.

Damar Izi Okuma Unitesi tekil ve degistirilemez bir tanimlayiciya sahip olmalidir. Bu
sayede merkezi olarak onay verilmemis sistemlerin kullanim1 engellenebilmeli ve tiim
u¢ noktadaki cihazlar merkezi olarak kontrol edilebilmelidir.

Damar izi Okuma Unitesi miimkiin oldugunca diizenli temizlik gerektirmemeli, toz,
kir, yag gibi cevresel faktorlerden etkilenmemelidir. Isik altinda ¢alisabilmelidir.
Damar izi Okuma Unitesi; insan agligina zararli iiriin sinifinda olmamalidur.

Damar Izi Okuma Unitesi'nin FAR (False Acceptance Rate) degeri % 0,00008 ve FRR
(False Rejection Rate) degeri % 0,01' den biiyiik olmamalidir.

Damar Okuma Sistemi bahsedilen FAR ve FRR degerlerini tek bir biyometrik okuyucu
ve tek bir biyometrik yontem ile saglamalidir. Bu degerler birden fazla biyometrik
teknolojinin birlesimi ile saglanmayacaktir.

Damar izi Okuma Unitesi merkezi olarak (online) 1:1 ve 1:N kimlik dogrulamaya ilave
herhangi bir tasima, depolama materyali olmaksizin imkan saglamalidir.

Damar Izi Okuma Unitesi, canli doku tespit (Life Detection) dzelligine sahip olmalidir.

Damar Izi Okuma Unitesi; agirhig 50 gr'dan fazla olmamalidir.
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Damar Izi Okuma Unitesi; enerjisini istemci {initesi {izerinden almali ve maksimum 2.5
Watt enerji tilketimi olmalidir.

Damar Izi Okuma Unitesi'nin ¢alisma sicaklik aralig1 0-60 °C olmalidir.

Damar izi okuma iinitesi tanimli oldugu clienttan c¢ikarilip baska bir cliente
takildiginda ¢alismayacaktir.

Damar Izi Okuma Sensérii boyutlar1 36x36x28 mm.' den biiyiik olmamalidir.

Konumlandirma iinitesi

Konumlandirma Unitesi; Damar Izi Okuma Unitesi ile entegre olmalidr.
Konumlandirma Unitesi; her yas ve egitim grubundaki insanin rahatlikla kullanimina
imkan verecek, kullanilacak olan uzvun ergonomik yapisina uygun, Damar Izi
Okumasii kolaylastiran, hata riskini en aza indiren ve Damar Izi Okuma Unitesi
teknik gereksinimlerine uygun tasarimda olacaktir.

Istemci giris-cikis iinitesi

Istemci giris-¢ikis iinitesinde en az 3 inch ve 640x480 ekran c¢oziiniirliigiinii
destekleyen renkli TFT ekran bulunacaktir.

Istemci giris-cikis {initesinde kullanicinin TC Kimlik bilgisini girmesine olanak
tantyacak 0, 1, 2, 3, 4, 5, 6, 7, 8, 9,*, #, Sil, Iptal, Giris tuslar1, 4 adet navigasyon tusu
ve F1, F2, F3, F4 programlanabilir fonksiyon tuslarini igeren klavye bulunacaktir.
Istemci yazihm

Istemci yazilimi, Sistemin internete ¢ikabilmesi igin gerekli IP, SubnetMask, Gateway,
DNS Server gibi bilgilerin girilmesine imkan saglayacaktir.

1 adet Istemci Yazilimi en fazla 3 adet bransa hizmet verebilecektir. Ancak 1 adet
istemci iinitesine 3 den fazla bransa hizmet verilmesi talep edilmesi durumunda saglik
hizmet sunucular tarafindan ek istemci yazilim lisans1 temin edilecektir.

Istemci yazilimi, Saglik hizmet sunucularin ID numarasimi ve Poliklinik ID'lerinin
girilmesine imkan saglayacaktir.

Istemci yazilimi, sistemin network ve internete erisebilirliginin tespit edilmesi icin
kullanim1 kolay network tanimlama araglarina sahip olacaktir

Istemci yazilimi, merkezi sistem {izerinden istenildigi zaman giincellenebilmelidir.
Istemci yazilimi, iizerinde ¢aligan isletim sistemi ile ilgili giincellemeler merkez
tarafindan yayinlandig1 takdirde, merkezden gerekli verileri giivenli ortamda kendi
tizerine ¢ekebilmeli, yazilim giincellemelerini kullanic1 miidahalesine gerek kalmadan
yapmalidir.

Istemci yazilimi, KeyPad'den girilen komutlari gore biyometrik dogrulama ve

biyometrik kayit islemlerini gerceklestirecek, islem adimlarini operatoriin, tizerindeki
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6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

T.C.
SOSYAL GUVENLIK KURUMU BASKANLIGI
Genel Saglik Sigortas1 Genel Miidiirliigii

ekrandan takip etmesini saglayacak, biyometrik goriintiiniin alinmasi sirasinda
gorlntiilii yonlendirme yapacak sekilde tasarlanmalidir.

Istemci yazilimi, sunucu yazilim ile Secure Socket Layer iizerinden ve en az 128 bit
anahtar uzunlugu kullanilarak iletisime gegecektir.

Istemci yazilimi, giivenlik sebebi ile; biyometrik bilgileri, biyometrik sensoriin
icerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish gibi diinyada kabul
gormiis simetrik sifreleme algoritmalari ile ve en az 256 bit sifre anahtar uzunlugu
kullanilarak sifrelemelidir.

Istemci yazilimi, giivenlik sebebi ile okuyucu sensdr ile istemci cihazi arasindaki
biyometrik veri igerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish gibi
diinyada kabul gérmiis simetrik sifreleme algoritmalar1 ile ve en az 256 bit sifre
anahtar uzunlugu kullanilarak sifreleyip ve iletilebilmelidir.

Okuyucu sensor, okuma isleminin hemen ardindan, biyometrik veri istemci cihaza
gonderilmeden biyometrik bilgileri geri doniisiimsiiz bir algoritmadan gecirecek,
orijinal biyometrik goriintiiyli tutmayacak ve daha sonra istemci cihazina biyometrik
bilgi iletilecektir. Algoritmadan gegirilen veriden orijinal biyometrik imaja doniilmesi
miimkiin olmayacaktir.

Istemci yazilimi, ilk kayit ve ilk dogrulama esnasinda alman ve dogrulanan kaydin
kalitesini degerlendirebilecek, alinan biyometrik veri kalitesi yeterli degil ise,
biyometrik kaydin merkeze gonderilmeden Once yenilenebilmesine imkan
saglayacaktir.

Istemci yazilimi, belirlenecek 6zel durumlarin merkeze bildirilebilmesine imkan
saglayacak altyapida olacaktir. (Ornegin hastanin bir elinin olmamasi gibi.)

Istemci yazilimi, hastalara ait TC Kimlik numaralarmmn hatali girilmesini engelleyecek
yazilimsal kontrollere sahip olmalidir.

Istemci yazilimi, ilk kurulum islemi sirasinda ve hastane, poliklinik bilgilerinin
degistirilmesi durumunda merkez ile iletisime ge¢ip, aktivasyon islemi yapilmadan
kayit dogrulama islemi yapilmasina imkan vermeyecektir.

Istemci yazilimi, iizerinde olusabilecek problemlere karsi, iizerinde tuttugu hata ve
sistem loglarin1 merkeze gonderebilecek 6zellige sahip olmalidir.

Istemci sistemi ve yazilimi {izerinde kesinlikle kalici olarak biyometrik veri
bulundurulmayacak ve islenmeyecektir. ilk kayit veya dogrulama amaglh biyometrik
veri alinir alimmaz giivenli bir sekilde merkezi sunucu yazilimina iletilecektir.
Biyometrik verinin dogru olup olmadigina karar verme islemi merkezi sunucu yazilimi
tizerinde giivenli ortamda yapilacak, istemci yazilimina sadece onay bilgisi

gonderilecektir.
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T.C.
SOSYAL GUVENLIK KURUMU BASKANLIGI
Genel Saglik Sigortas1 Genel Miidiirliigii

6.18.  Istemci yazilimi ve istemcinin ¢alismasi igin herhangi bir baska bilgisayar ve yazilima

gerek duyulmayacak, sistem kendi basina stand-alone galisacabilecek yapida olmalidir.
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1.1.
1.2.
1.3.

1.4.
1.5.

1.6.
1.7.

1.8.
1.9.
1.10.
1.11.
1.12.

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.

2.7.

2.8.
2.9.

2.10.

2.11.

T.C.
SOSYAL GUVENLIK KURUMU BASKANLIGI

Genel Saglik Sigortas1 Genel Miidiirliigii
EK:1-(2-A)

2.TiP BIYOMETRIK KiMLiK DOGRULAMA SiSTEMi SECENEGI

(2-A)- Parmak Damar izi Sistemi Biyometrik Kimlik Dogrulama Unitesinin
Bilesenleri

Istemci Donanim Bakim ve Kurulumu

Cihaz ile birlikte ¢caligmasi i¢in gerekli tiim ¢evre-birimler/donanim teslim edilecektir.
Altyapi ve kablolama iirlinii satin alan SHS’ler tarafindan hazirlanmis olacaktir.

Cihaz devreye alinmasi sirasinda gerekli olacak tiim bilgiler SHS tarafindan
belirlenmis olan kurulum sorumlusuna iletilecektir.

Cihaz arizalar1 i¢in donanim degisimi yapilarak ¢6zlim saglanacaktir.

Cihazin; yazilim gilincellemelerini merkezi, otomatik ve giivenli sekilde yapilabilmesi
saglanmalidir.

Cihazlarin merkezi sistem ile takip edilebilmesi saglanmalidir.

Cihazda olusacak sorunlar i¢in kolay, anlasilir ve goriintiilenebilir hata kodlar
tiretilmesi saglanmalidir.

Cihaz sorunlar i¢in uzaktan destek verilmesine olanak saglanmalidir.

Cihaz ilk kurulum/devreye alinma hizmeti standart olarak verilmelidir.

Cihazin fiziksel sorunlarindan dolay1 degisimi en fazla 5 is giliniinde saglanmalidir.
Cihaz 2 yil standart garanti ile satig1 yapilacak olup, 10 y1l yedek parca saglanmalidir.
Cihazlar, sevk esnasinda sigortali olarak taginmalidir.

Istemci Biyometrik Kimlik Dogrulama Unitesi

Istemci islem iinitesi; 7 giin 24 saat esasma gore ve 0°C ila 60°C sicaklik araliginda
kesintisiz olarak caligsabilecektir.

Istemci islem {initesi iizerinde fan bulunmayacaktir.

Istemci islem {initesi; harici olarak farkli cihazlar ile boot edilemeyecektir.

Istemci islem iinitesine harici olarak baska bir depolama aygit1 baglanmasi durumunda,
bu aygita sistem iizerinden herhangi bilgi depolanmasi miimkiin olmayacaktir.

Istemci iglem iinitesi, kisinin TC Kimlik No ve Biyometrik Kimlik bilgilerini
kriptolayarak ana sunucuya transfer edecek teknolojiye sahip olacaktir.

Istemci islem iinitesi sadece tek bir Damar izi Okuma Unitesi baglantisina izin
verecektir

Istemci islem f{initesine istenildiginde TUBITAK’m gelistirdigi akilli kart
uygulamasimma uyumlu kart okuyucu takilabilmelidir. Kart okuyucu bu proje
kapsaminda talep edilmemektedir, sistemin uyumlu olmasi yeterlidir

Istemci islem iinitesinde 10/100/1000Mbit hiz destegi ve PXE & Wake on LAN
destegine sahip en az 1 adet ethernet adaptdrii olacaktir.

Istemci islem iinitesi; sebekedeki voltaj dalgalanmalarina kars1, iiriiniin stabilitesini ve
devamliligin1 saglamak adina voltaj koruma sistemine sahip olacaktir.

Istemci islem iinitesi; yetkisiz kisilerce, fiziksel olarak acilmaya karsi korumali
olacaktir. Sistem, yetkisiz kisilerce acilsa dahi kendini bloke edecek ve caligmasini
durduracak sekilde tasarlanmis olacaktir.

Istemci islem iinitesi; Insan sagligim tehlikeye sokacak herhangi bir iiriin grubunda
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2.12.

2.13.
2.14.
2.15.
2.16.
2.17.
2.18.
2.19.
2.20.
2.21.

2.22.

3.2.

3.3.

3.4.
3.5.
3.6.

3.7.
3.8.

4.2.

4.3.

44.

T.C.
SOSYAL GUVENLIK KURUMU BASKANLIGI
Genel Saglik Sigortas1 Genel Miidiirliigii
olmamalidir ve herhangi bir zararli madde igermemelidir.
Istemci islem iinitesi Elektromanyetik Uyumluluk Y&netmeligi (2004/108/EC) ile
uyumlu olup en az asagidaki standartlara uygun olacaktir
EN 55022: 2006 +Al: 2007
EN 61000-3-2: 2006+A1: 2009+A2:2009; EN 61000-3-3; 2008
EN 55024: 1998+A1: 2001+A2: 2003
IEC 61000-4-2: 2009, IEC 61000-4-3: 2006
IEC 61000-4-4: 2004+A1: 2010, IEC 61000-4-5: 2006
IEC 61000-4-6: 2009
IEC 61000-4-8: 2005, IEC 61000-4-11: 2004
Istemci islem {initesi CE ve RoHS sertifikasina sahip olacaktir.
Istemci islem {initesi, tekil ve degistirilemez bir tanimlayiciya sahip olacaktir. Bu
sayede merkezi olarak onay verilmemis sistemlerin kullanimi engellenebilecek ve
tiim u¢ noktadaki cihazlar merkezi olarak kontrol edilebilecektir.
Istemci islem iinitesi iizerinde kullanicinin TC Kimlik bilgisini girmesine olanak
tantyacak 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, Sil, Iptal, Giris tuslarinin yer aldig1 dokunmatik
ekran, ve F1, F2, F3, F4 programlanabilir fonksiyon tuslarini igeren tuslar
bulunacaktir. Cihaz ayrica bir klavyeye ihtiyag duymayacaktir.

Damar izi Okuyucu

Damar izi okuyucu damar haritasini okuma ve aktarmadan once kendi {izerinde en az

AES 256 bit algoritma ve anahtar uzunlugu ile sifreleme 6zeliklerine sahip olacaktir.

Damar izi okuyucudan veri ¢ikis1 (Elektronik devreye veya USB arabirimine) tamamen

giivenli ve sifreli olmalidir. Bu verinin tim arabirimler arasi iletiminde veri sifreli

olarak tagmmmalidir. Verinin {retilmesi ile dogrulanmasina kadar her asama (ugtan

uca) giivenli olmalidir.

Damar izi okuyucu, olarak (online) 1:1 ve 1:N kimlik dogrulamaya ilave herhangi bir

tasima, depolama materyali olmaksizin dogrulamaya imkan saglamalidir. Damar izi

okuyucu iizerinde okunan biyometrik veri ile ilgili hi¢ bir kayit yapilmayacak, okunan

verileri kayit edilmesi engellenmis olacaktir.

Damar izi okuyucunun FAR degeri % 0.0001 ve FRR degeri %0,01 en biiyiik

olmayacaktir.

Damar izi okuyucu, FAR ve FRR degerlerini tek bir biyometrik okuyucu ve tek bir

biyometrik yontem ile saglamalidir.

Damar Izi okuyucu, insan saglhigma zararli iiriin sinifinda olmamalidir.

Damar 1zi okuyucu, canli doku tespit (Life Detection) 6zelligine sahip olmalidir.
Damar izi okuyucunun g¢alisma sicakligi en az 0 °C ile 60 °C araliginda olmalidir.

Damar izi okuyucu, tekil ve degistirilemez bir tanimlayiciya sahip olmalidir. Bu
sayede merkezi olarak onay verilmemis okuyucularin kullanimi engellenebilmeli ve

tiim ug noktadaki cihazlar merkezi olarak kontrol edilebilmelidir.

Istemci Unitesi Yazilm

Istemci yazilimi, Sistemin internete ¢ikabilmesi i¢in gerekli IP, SubnetMask, Gateway,
DNS Server gibi bilgilerin girilmesine imkan saglayacaktir.

Istemci yazilimi, SHS'larmin ID numarasinin ve Poliklinik ID'lerinin girilmesine
imkan saglayacaktir.

Istemci yazilimi, sistemin network ve internete erisebilirliginin tespit edilmesi icin
kullanimi1 kolay network tanimlama araclarina sahip olacaktir

Istemci yazilimi, merkezi sistem {izerinden istenildigi zaman giincellenebilmelidir.
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.
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Genel Saglik Sigortas1 Genel Miidiirliigii
Istemci yazilimi, iizerinde c¢alisan isletim sistemi ile ilgili giincellemeler merkez
tarafindan yayinlandig1 taktirde, merkezden gerekli verileri giivenli ortamda kendi
tizerine ¢ekebilmeli, yazilim gilincellemelerini kullanici miidahalesine gerek kalmadan
yapmalidir.
Istemci yazilimi girilen komutlara gore biyometrik dogrulama ve biyometrik kayit
islemlerini gerceklestirecek, islem adimlarini operatoriin, iizerindeki ekrandan takip
etmesini saglayacak, biyometrik goriintiiniin alinmasi sirasinda goriintiilii yonlendirme
yapacak sekilde tasarlanmalidir.
Istemci yazilimi, sunucu yazilimi ile Secure Socket Layer iizerinden ve en az 128 bit
anahtar uzunlugu kullanilarak iletisime gececektir.

Istemci yazilimi, giivenlik sebebi ile; biyometrik bilgileri, biyometrik sensdriin
icerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish gibi diinyada kabul
gormiis simetrik sifreleme algoritmalari ile ve en az 256 bit sifre anahtar uzunlugu
kullanilarak sifrelemelidir.

Istemci yazilimi, giivenlik sebebi ile okuyucu sensdr ile istemci cihazi arasindaki
biyometrik veri icerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish gibi
diinyada kabul gormiis simetrik sifreleme algoritmalar1 ile ve en az 256 bit sifre
anahtar uzunlugu kullanilarak sifreleyip ve iletilebilmelidir.

Okuyucu sensor, okuma isleminin hemen ardindan, biyometrik veri istemci cihaza
gonderilmeden biyometrik bilgileri geri doniisiimsiiz bir algoritmadan gecirecek,
orijinal biyometrik goriintiiyii tutmayacak ve daha sonra istemci cihazina biyometrik
bilgi iletilecektir. algoritmadan gegirilen veriden orijinal biyometrik imaja doniilmesi
miimkiin olmayacaktir.

Istemci yazilimi, belirlenecek 6zel durumlarin merkeze bildirilebilmesine imkan
saglayacak altyapida olacaktir. (Ornegin hastanin uygun eli veya parmaginin olmamasi
gibi.)

Istemci yazilimi, hastalara ait TC Kimlik numaralarinin hatali girilmesini engelleyecek
yazilimsal kontrollere sahip olmalidir. Istemci yazilimy, ilk kurulum iglemi sirasinda ve
hastane, poliklinik bilgilerinin degistirilmesi durumunda merkez ile iletisime gecip,
aktivasyon islemi yapilmadan kayit dogrulama islemi yapilmasina imkan
vermeyecektir.

Istemci yazilimi, {izerinde olusabilecek problemlere karsi, iizerinde tuttugu hata ve
sistem loglarin1 merkeze gonderebilecek 6zellige sahip olmalidir.

Istemci sistemi ve yazilimi iizerinde kesinlikle kalici olarak biyometrik veri
bulundurulmayacak ve islenmeyecektir

Istemci yazilimi ve istemcinin ¢alismasi i¢in herhangi bir baska bilgisayar ve yazilima
gerek duyulmayacak, sistem kendi basina stand-alone ¢alisacak yapida olmalidir.

Veri merkezi ve saglik sunucularinda konumlandirilan(Uctan uca) tiim cihazlarin
giivenligi Tiibitak tarafindan incelenecek olup herhangi bir glivenlik eksigi olmasi
durumunda Yiiklenici tiim Uriinleri i¢in hi¢bir hak iddia etmeden cihazlar ve yazilimlar
tizerinde gerekli degisiklikleri yapacaktir

BKDU cihazlarinimn teknik &zellikleri kurumun mevcut altyapisinda bulunan diger
biyometrik teknolojilerinden daha diisiik 6zellikte olmayacaktir.

Veri merkezinde konumlandirilan cihazlarin sistemin ¢alismasi noktasindaki
performansi kurumun mevcut altyapisinda bulunan diger biyometrik teknolojilerin
performansidan diisiik olamaz. Sistemin performansinin eksik oldugu diisiiniildiigii
durumda veri merkezine yeni iiriinler eklenecektir.
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Genel Saglik Sigortas1 Genel Miidiirliigii
EK:1-(2-B)

2.TiP BIYOMETRIK KiMLiK DOGRULAMA SiSTEMi SECENEGI

(2-B)- Parmak Damar izi Sistemi Biyometrik Kimlik Dogrulama Unitesinin
Bilesenleri

Istemci Donanimi Bakim ve Kurulumu

Cihaz ile birlikte ¢alismasi i¢in gerekli tiim ¢evre-birimler/donanim teslim edilecektir.
Altyap1 ve kablolama iiriinii satin alan SHS’ler tarafindan hazirlanmis olacaktir.

Cihaz devreye alinmasi sirasinda gerekli olacak tiim bilgiler SHS tarafindan
belirlenmis olan kurulum sorumlusuna iletilecektir.

Cihaz arizalar1 i¢in donanim degisimi yapilarak ¢6ziim saglanacaktir.

Cihazin; yazilim giincellemelerini merkezi, otomatik ve giivenli sekilde yapilabilmesi
saglanmalidir.

Cihazlarin merkezi sistem ile takip edilebilmesi saglanmalidir.

Cihazda olusacak sorunlar i¢in kolay, anlasilir ve goriintiilenebilir hata kodlar
iiretilmesi saglanmalidir.

Cihaz sorunlar i¢in uzaktan destek verilmesine olanak saglanmalidir.

Cihaz ilk kurulum/devreye alinma hizmeti standart olarak verilmelidir.

Cihazin fiziksel sorunlarindan dolay1 degisimi en fazla 5 is giiniinde saglanmalidir.
Cihaz 2 yi1l standart garanti ile satis1 yapilacak olup, 10 y1l yedek par¢a saglanmalidir.
Cihazlar, sevk esnasinda sigortali olarak taginmalidir.

Istemci Biyometrik Kimlik Dogrulama Unitesi

Istemci islem iinitesi; 7 giin 24 saat esasina gore ve en az  0-60° C sicaklik
araliginda ve %20-80 nem oraninda kesintisiz olarak calisabilecektir.

Istemci islem {initesi iizerinde fan bulunmayacaktir.

Istemci islem {initesi; harici olarak farkli cihazlar ile boot edilemeyecektir.

Istemci islem iinitesine harici olarak baska bir depolama aygit1 baglanmasi durumunda,
bu aygita sistem tizerinden herhangi bilgi depolanmasi miimkiin olmayacaktir.

Istemci islem iinitesi, kisinin TC Kimlik No Biyometrik Kimlik bilgilerini
kriptolayarak ana sunucuya transfer edecek teknolojiye sahip olacaktir.

Istemci islem iinitesi sadece tek bir Damar Izi Okuma Unitesi baglantisina izin
verecektir

Istemci islem f{initesine istenildiginde TUBITAK’m gelistirdigi akilli kart
uygulamasmma uyumlu kart okuyucu takilabilmelidir. Kart okuyucu bu proje
kapsaminda talep edilmemektedir, sistemin uyumlu olmasi yeterlidir

Istemci islem iinitesi en az 600dpi ¢oziiniirliikte veri alabilmelidir. Istemci Islem
Unitesinde 10/100/1000 Mbit hiz destegi ve PXE & Wake on LAN destegine sahip en
az 1 adet Ethernet adaptorii olacaktir.

Istemci islem iinitesi; sebekedeki voltaj dalgalanmalarma kars, iiriiniin stabilitesini ve
devamliligini saglamak adina voltaj koruma sistemine sahip olacaktir.

Istemci islem iinitesi; yetkisiz kisilerce, fiziksel olarak acilmaya karsi korumali
olacaktir. Sistem, yetkisiz kisilerce agilsa dahi kendini bloke edecek ve g¢alismasini
durduracak sekilde tasarlanmis olacaktir.
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2.11.

2.12.

2.13.
2.14.
2.15.
2.16.
2.17.
2.18.
2.19.
2.20.

2.21.

2.22.

3.2.

3.3.

3.4.
3.5.
3.6.

3.7.
3.8.

T.C.
SOSYAL GUVENLIK KURUMU BASKANLIGI
Genel Saglik Sigortas1 Genel Miidiirliigii
Istemci islem {initesi; parmak damarmni kullanarak, kisi tespitinde tekillik basarisini
NIST sonuglarma gore saglamalidir. Istemci Islem Unitesi; Elektromanyetik
Uyumluluk Yonetmeligi (2004/108/EC) ile uyumlu olup asagidaki standartlara uygun
olacaktir.
Istemci islem iinitesi, insan sagligini tehlikeye sokacak herhangi bir iiriin grubunda
olmamalidir ve herhangi bir zararli madde icermemelidir.
EN 55022: 2006 +A1: 2007
EN 61000-3-2: 2006+A1: 2009+A2:2009; EN 61000-3-3; 2008
EN 55024: 1998+A1: 2001+A2: 2003
IEC 61000-4-2: 2009, IEC 61000-4-3: 2006
IEC 61000-4-4: 2004+A1: 2010, IEC 61000-4-5: 2006
IEC 61000-4-6: 2009
IEC 61000-4-8: 2005, IEC 61000-4-11: 2004
Istemci islem {initesi CE, FCC, UL/CUL, BSMI, VCCI ve WEEE belgelerine sahip
olmasi, standartlarin1 saglamasi ve incelemeleri yapilmis olmasi gerekmektedir.
Istemci Islem Unitesi CE ve RoHS sertifikalarma sahip olacaktir.
Istemci islem {initesi, tekil ve degistirilemez bir tanimlayiciya sahip olacaktir. Bu
sayede merkezi olarak onay verilmemis sistemlerin kullanimi engellenebilecek ve
tiim u¢ noktadaki cihazlar merkezi olarak kontrol edilebilecektir.
Istemci islem {initesi 1-1 ve 1-N esleme isleminde kullanilabilmelidir. Istemci islem
Unitesi iizerinde kullanictnin TC Kimlik bilgisini girmesine olanak taniyacak
0,1,2,3,4,5,6,7,8,9,Sil,iptal,Giris tuslarinin yer aldig1 manuel yahut dokunmatik ekran
ve F1,F2,F3,F4 programlanabiliri fonksiyon tuslarini igeren tuslar bulunacaktir.
Cihaz ayrica bir klavyeye ihtiya¢ duymayacaktir.

Damar izi Okuyucu

Damar izi okuyucu damar haritasin1 okuma ve aktarmadan 6nce kendi {izerinde en az
AES 256 bit algoritma ve anahtar uzunlugu ile sifreleme 6zeliklerine sahip olacaktir.
Damar izi okuyucudan veri ¢ikisi (Elektronik devreye veya USB arabirimine) tamamen
giivenli ve sifreli olmalidir. Bu verinin tiim arabirimler arasi iletiminde veri sifreli
olarak tagmmmalidir. Verinin {retilmesi ile dogrulanmasina kadar her asama (ugtan
uca) giivenli olmalidir.

Damar izi okuyucu, olarak (online) 1:1 ve 1:N kimlik dogrulamaya ilave herhangi bir
tasima, depolama materyali olmaksizin dogrulamaya imkan saglamalidir. Damar izi
okuyucu tizerinde okunan biyometrik veri ile ilgili hi¢ bir kayit yapilmayacak, okunan
verileri kayit edilmesi engellenmis olacaktir.

Damar izi okuyucunun FAR degeri % 0.0001 ve FRR degeri % 0,01 en biiyiik
olmayacaktir.

Damar i1zi okuyucu, FAR ve FRR degerlerini tek bir biyometrik cihaz okuyucu yontem
ile saglamalidir.

Damar izi okuyucu, insan sagligina zararli iiriin sinifinda olmamalidir.

Damar izi okuyucu, canlt doku tespit (Life Detection) 6zelligine sahip olmalidir.
Damar izi okuyucunun caligma sicakligt en az 0 °C ile 60 °C aralifinda
olmalidir. Damar izi okuyucu, tekil ve degistirilemez bir tanimlayiciya sahip olmalidir.
Bu sayede merkezi olarak onay verilmemis okuyucularin kullanimi engellenebilmeli ve
tiim u¢ noktadaki cihazlar merkezi olarak kontrol edilebilmelidir.

istemci Unitesi Yazilm

Istemci yazilimi kullanic1 girisi, yonetici girisi, kayit ve dogrulama gibi asamalar
oncesi tanimli ID erigimini saglamak igin gerekli arayliz tasarimina sahip olacaktir.
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Istemci yazilimi, sistemin internete ¢ikabilmesi igin gerekli IP, SubnetMask, Gateway,
DNS Server gibi bilgilerin girilmesine imkan saglayacaktir.
Istemci yazilimi, SHS'larnin ID numarasinin ve Poliklinik ID'lerinin girilmesine
imkan saglayacaktir.
Istemci yazilimi, sistemin network ve internete erisebilirliginin tespit edilmesi i¢in
kullanimi kolay network tanimlama araglarina sahip olacaktir
Istemci yazilim1, merkezi sistem iizerinden istenildigi zaman giincellenebilmelidir.
Istemci yazilimi, iizerinde c¢alisan isletim sistemi ile ilgili giincellemeler merkez
tarafindan yayinlandigi taktirde, merkezden gerekli verileri giivenli ortamda kendi
tizerine ¢ekebilmeli, yazilim giincellemelerini kullanict miidahalesine gerek kalmadan
yapmalidir.
Istemci yazilimi girilen komutlara gore biyometrik dogrulama ve biyometrik kayit
islemlerini gergeklestirecek, islem adimlarimi operatoriin, lizerindeki ekrandan takip
etmesini saglayacak, biyometrik goriintiiniin alinmasi sirasinda goriintiilii yonlendirme
yapacak sekilde tasarlanmalidir.
Istemci yazilimi merkez sunuculara erisimi saglamak {izere gerekli adreslerin
belirtilmesine imkan veren tanimlanmis alanlara sahip olacaktir. Istemci yazilimu,
sunucu yazilimi ile Secure Socket Layer iizerinden ve en az 128 bit anahtar uzunlugu
kullanilarak iletisime gegecektir.
Istemci yazilimi, giivenlik sebebi ile; biyometrik bilgileri, biyometrik sensoriin
icerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish gibi diinyada kabul
gormiis simetrik sifreleme algoritmalart ile ve en az 256 bit sifre anahtar uzunlugu
kullanilarak sifrelemelidir.
Istemci yazilimi, giivenlik sebebi ile okuyucu sensor ile istemci cihazi arasindaki
biyometrik veri igerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish gibi
diinyada kabul gormiis simetrik sifreleme algoritmalar1 ile ve en az 256 bit sifre
anahtar uzunlugu kullanilarak sifreleyip ve iletilebilmelidir.
Okuyucu sensor, okuma isleminin hemen ardindan, biyometrik veri istemci cihaza
gonderilmeden biyometrik bilgileri geri doniisiimsiiz bir algoritmadan gegirecek,
orijinal biyometrik goriintiiyli tutmayacak ve daha sonra istemci cihazina biyometrik
bilgi iletilecektir. Algoritmadan gegirilen veriden orijinal biyometrik imaja doniilmesi
miimkiin olmayacaktir.
Istemci yazilimi, belirlenecek 6zel durumlarin merkeze bildirilebilmesine imkan
saglayacak altyapida olacaktir. (Ornegin hastanin uygun eli veya parmaginin olmamasi
gibi.)
Istemci yazilimi, hastalara ait TC Kimlik numaralariim hatali girilmesini engelleyecek
yazilimsal kontrollere sahip olmalidir. Istemci yazilimi, ilk kurulum islemi sirasinda ve
hastane, poliklinik bilgilerinin degistirilmesi durumunda merkez ile iletisime gecip,
aktivasyon islemi yapilmadan kayit dogrulama islemi yapilmasina imkan
vermeyecektir.
Istemci yazilimi, iizerinde olusabilecek problemlere karsi, iizerinde tuttugu hata ve
sistem loglarin1 merkeze gonderebilecek 6zellige sahip olmalidir.
Istemci sistemi ve yazilim {izerinde kesinlikle kalici olarak biyometrik veri
bulundurulmayacak ve islenmeyecektir
Istemci yazilim mimarisi iliskilendirilmis siireclerin akis cizelgeleri dogrultusunda
kullanictyr ydnlendirecek yapiya sahip olacaktir. Istemci yazilimi ve istemcinin
caligmasi i¢in herhangi bir baska bilgisayar ve yazilima gerek duyulmayacak, sistem
kendi basina stand-alone c¢alisacak yapida olmalidir.
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Istemci taniml is siireglerinin kullanici tarafindan hatasiz siirdiiriilmesini saglayacak
yardimci tetik mekanizmalari, uyar1 alanlari, sirali is adimlar1 gibi 6zel yapilara sahip
olacaktir.
Istemci yazilimi yetkili ID erisimi ile yetki simiflarna gore kullanici grup ayrimini
yapabilecek ve her kullaniciya iliskili oldugu siiregler igerisinde hareket imkan
saglayacak tasarima sahip olacaktir.
Istemci yazilimi merkez birimler iizerinden kullanici bagimsiz sekilde kendini
giincelleyebilecek yapida olacaktir.
Giincelleme islemleri son giincel siirlimiin temini asamasindan énce istemci yazilimi
tizerinden yapilan ilk yetkili kullanici erisimi ile baslayacak ve her hangi bir dis
miidahale olmadan sonlandirilarak yeniden erisim talebi sonucu tamamlanacak yapida
olacaktir.
Istemci yazilimi arayiizleri yetkili kullanicinin gerceklestirecedi yeni kayit islemi
esnasinda kullanici ve biyometrik veri sahibini yonlendirecek sekilde gorsel dgelerle
desteklenmis olacaktir.
Istemci yazilmi islenen biyometrik verinin islevsellik agisindan kalitesini
belirleyebilecek ve yetersiz bulunan verinin yeniden talebini saglayan uyari
mekanizmalarina sahip olacaktir.
Istemci yazilimi gerceklestirilen tanimli eylemlerin tamamim kullanici, zaman, bagh
bulunan kurum kurulus, veri bilgisi, vb. alanlar1 da dikkate alarak LOG kayitlari
olusturmak sureti ile merkez birimlere aktarabilecek yapida olacaktir.
Istemci yazilimi biyometrik veri temini ve merkez sunucular ile yiiriitiilen tiim
faaliyetler i¢in her hangi bir ek yazilim aracina ihtiyag duymadan calisabilecek
mimaride olacaktir.
Veri merkezi ve saglik sunucularinda konumlandirilan(Ugtan uca) tiim cihazlarin
giivenligi Tibitak tarafindan incelenecek olup herhangi bir giivenlik eksigi olmasi
durumunda Yiiklenici tiim {irlinleri i¢in hi¢bir hak iddia etmeden cihazlar ve yazilimlar
tizerinde gerekli degisiklikleri yapacaktir.
Veri merkezinde konumlandirilan cihazlarin = sistemin c¢alismasi noktasindaki
performanst kurumun mevcut altyapisinda bulunan diger biyometrik teknolojilerin
performansindan diisiik olamaz. Sistemin performansinin eksik oldugu diislintildigii
durumda veri merkezine yeni lriinler eklenecek ve ihtiyaca gore revize edilecektir.
BKDU cihazlarinin teknik 6zellikleri kurumun mevcut altyapisinda bulunan diger
biyometrik teknolojilerinden daha diisiik 6zellikte olmayacaktir.
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Genel Saglik Sigortas1 Genel Miidiirliigii
EK:1-(2-C)

2.TiP BIYOMETRIK KiMLiK DOGRULAMA SiSTEMi SECENEGI

(2-C)- Parmak Damar izi Sistemi Biyometrik Kimlik Dogrulama Unitesinin
Bilesenleri

Istemci Donaninm Bakim ve Kurulumu

Cihaz ile birlikte ¢caligmasi i¢in gerekli tiim ¢evre-birimler/donanim teslim edilecektir.
Altyapi ve kablolama iirlinii satin alan SHS’ler tarafindan hazirlanmis olacaktir.

Cihaz devreye alinmasi sirasinda gerekli olacak tiim bilgiler SHS tarafindan
belirlenmis olan kurulum sorumlusuna iletilecektir.

Cihaz arizalar1 i¢in donanim degisimi yapilarak ¢6ziim saglanacaktir.

Cihazin; yazilim gilincellemelerini merkezi, otomatik ve giivenli sekilde yapilabilmesi
saglanmalidir.

Cihazlarin merkezi sistem ile takip edilebilmesi saglanmalidir.

Cihazda olusacak sorunlar i¢in kolay, anlasilir ve goriintiilenebilir hata kodlari
tiretilmesi saglanmalidir.

Cihaz sorunlar i¢in uzaktan destek verilmesine olanak saglanmalidir.

Cihaz ilk kurulum/devreye alinma hizmeti standart olarak verilmelidir.

Cihazin fiziksel sorunlarindan dolay1 degisimi en fazla 5 is giliniinde saglanmalidir.
Cihaz 2 yil standart garanti ile satis1 yapilacak olup, 10 yil yedek parcga saglanmalidir.
Cihazlar, sevk esnasinda sigortali olarak taginmalidir.

Istemci Biyometrik Kimlik Dogrulama Unitesi

Istemci islem iinitesi; 7 giin 24 saat esasma gore ve 0°C ila 60°C sicaklik araliginda
kesintisiz olarak calisabilecektir.

Istemci islem {initesi iizerinde fan bulunmayacaktir.

Istemci islem {initesi; harici olarak farkli cihazlar ile boot edilemeyecektir.

Istemci islem iinitesine harici olarak baska bir depolama aygit1 baglanmasi durumunda,
bu aygita sistem tizerinden herhangi bilgi depolanmasi miimkiin olmayacaktir.

Istemci islem iinitesi, kisinin TC Kimlik No ve Biyometrik Kimlik bilgilerini
kriptolayarak ana sunucuya transfer edecek teknolojiye sahip olacaktir.

Istemci islem iinitesi sadece tek bir Damar Izi Okuma Unitesi baglantisina izin
verecektir

Istemci islem {initesine istenildiginde TUBITAK’m gelistirdigi akilli kart
uygulamasina uyumlu kart okuyucu takilabilmelidir. Kart okuyucu bu proje
kapsaminda talep edilmemektedir, sistemin uyumlu olmasi yeterlidir

Istemci islem iinitesinde 10/100/1000 Mbit hiz destegi ve PXE & Wake on LAN
destegine sahip en az 1 adet ethernet adaptorii olacaktir. SHS nin istegi dogrultusunda
wireless (kablosuz) modiilii opsiyonel olarak eklenebilir yapida olacaktir.
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Istemci islem iinitesi; sebekedeki voltaj dalgalanmalarina kars1, {iriiniin stabilitesini ve
devamliligin1 saglamak adina voltaj koruma sistemine sahip olacaktir.
Istemci islem {initesi; Yetkisiz kisilerce, fiziksel olarak agilmaya karsi korumali
olacaktir. Sistem, yetkisiz kisilerce agilsa dahi kendini bloke edecek ve calismasini
durduracak sekilde tasarlanmis olacaktir.
Istemci islem iinitesi; Insan sagligmi tehlikeye sokacak herhangi bir iiriin grubunda
olmamalidir ve herhangi bir zararli madde igermemelidir.
Istemci islem fiinitesi; Elektromanyetik Uyumluluk Y®&netmeligi (2004/108/EC) ile
uyumlu olup asagidaki standartlara uygun olacaktir.
-EN 55022: 2006 +A1: 2007
EN 61000-3-2: 2006+A1: 2009+A2:2009; EN 61000-3-3; 2008
EN 55024: 1998+A1: 2001+A2: 2003
IEC 61000-4-2: 2009, IEC 61000-4-3: 2006
IEC 61000-4-4: 2004+A1: 2010, IEC 61000-4-5: 2006
IEC 61000-4-6: 2009
IEC 61000-4-8: 2005, IEC 61000-4-11: 2004
Istemci islem {initesi CE ve RoHS sertifikasina sahip olacaktir.
Istemci islem {initesi, tekil ve degistirilemez bir tanimlayiciya sahip olacaktir. Bu
sayede merkezi olarak onay verilmemis sistemlerin kullanimi engellenebilecek ve
tiim u¢ noktadaki cihazlar merkezi olarak kontrol edilebilecektir.
Istemci islem {initesi {izerinde kullanicinin TC Kimlik bilgisini girmesine olanak
tantyacak 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, Iptal, Giris tuslarinin yer aldigi ve dort adet
naviasyon programlanabilir fonksiyon tuglarini igeren tuslar bulunacaktir. Cihaz ayrica
bir klavyeye ihtiyag duymayacaktir.

Damar izi Okuyucu

Damar izi okuyucu damar haritasin1 okuma ve aktarmadan 6nce kendi iizerinde en az
AES 256 bit algoritma ve anahtar uzunlugu ile sifreleme 6zeliklerine sahip olacaktir.
Damar izi okuyucudan veri ¢ikis1 (Elektronik devreye veya USB arabirimine) tamamen
giivenli ve sifreli olmalidir. Bu verinin tiim arabirimler arasi iletiminde veri sifreli
olarak tagmmmalidir. Verinin {retilmesi ile dogrulanmasina kadar her asama (ugtan
uca) giivenli olmalidir.

Damar izi okuyucu, olarak(online) 1:1 ve 1:N  kimlik dogrulamaya ilave herhangi
bir tasima, depolama materyali olmaksizin dogrulamaya imkan saglamalidir. Damar
izi okuyucu iizerinde okunan biyometrik veri ile ilgili hi¢ bir kayit yapilmayacak,
okunan verileri kayit edilmesi engellenmis olacaktir.

Damar izi okuyucunun FAR degeri % 0.0001 ve FRR degeri %0,01 den biiyiik
olmayacaktir.

Damar izi okuyucu, FAR ve FRR degerlerini tek bir biyometrik okuyucu ve tek bir
biyometrik yontem ile saglamalidir.

Damar Izi okuyucu, insan sagligia zararli iiriin sinifinda olmamalidir.

Damar 1zi okuyucu, canli doku tespit (Life Detection) 6zelligine sahip olmalidir.
Damar izi okuyucunun ¢aligma sicakligt en az 0 °C ile 60 °C aralifinda olmalidir.
Damar izi okuyucu, tekil ve degistirilemez bir tanimlayiciya sahip olmalidir. Bu
sayede merkezi olarak onay verilmemis okuyucularin kullanimi engellenebilmeli ve
tiim ug noktadaki cihazlar merkezi olarak kontrol edilebilmelidir.

Istemci Unitesi Yazilm

20/12



4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

411

412

4.13

4.14

4.15

4.16

T.C.
SOSYAL GUVENLIK KURUMU BASKANLIGI
Genel Saglik Sigortas1 Genel Miidiirliigii

Istemci yazilimi, Sistemin internete ¢ikabilmesi icin gerekli IP, SubnetMask, Gateway,
DNS Server gibi bilgilerin girilmesine imkan saglayacaktir.
Istemci yazilimi, SHS'larnin ID numarasinin ve Poliklinik ID'lerinin girilmesine
imkan saglayacaktir.
Istemci yazilimi, sistemin network ve internete erisebilirliginin tespit edilmesi igin
kullanimi kolay network tanimlama araglarina sahip olacaktir. Yazilim ayrica kablosuz
internet erisimine destek saglayabilir yapida olacaktir.
Istemci yazilimi1, merkezi sistem {izerinden istenildigi zaman giincellenebilmelidir.
Istemci yazilimi, iizerinde calisan isletim sistemi ile ilgili giincellemeler merkez
tarafindan yayinlandig1 taktirde, merkezden gerekli verileri giivenli ortamda kendi
tizerine ¢ekebilmeli, yazilim giincellemelerini kullanici miidahalesine gerek kalmadan
yapmalidir.
Istemci yazilimi girilen komutlara gére biyometrik dogrulama ve biyometrik kayit
islemlerini gerceklestirecek, islem adimlarini operatoriin, iizerindeki ekrandan takip
etmesini saglayacak, biyometrik goriintiiniin alinmasi sirasinda goriintiilii yonlendirme
yapacak sekilde tasarlanmalidir.
Istemci yazilimi, sunucu yazilimi ile Secure Socket Layer iizerinden ve en az 128 bit
anahtar uzunlugu kullanilarak iletisime gececektir.
Istemci yazilimi, giivenlik sebebi ile; biyometrik bilgileri, biyometrik sensdriin
icerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish gibi diinyada kabul
gérmiis simetrik sifreleme algoritmalar1 ile ve en az 256 bit sifre anahtar uzunlugu
kullanilarak sifrelemelidir.
Istemci yazilimi, giivenlik sebebi ile okuyucu sensor ile istemci cihazi arasindaki
biyometrik veri igerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish gibi
diinyada kabul gormiis simetrik sifreleme algoritmalar1 ile ve en az 256 bit sifre
anahtar uzunlugu kullanilarak sifreleyip ve iletilebilmelidir.
Okuyucu sensor, okuma isleminin hemen ardindan, biyometrik veri istemci cihaza
gonderilmeden biyometrik bilgileri geri doniisiimsiiz bir algoritmadan gecirecek,
orijinal biyometrik goriintiiyii tutmayacak ve daha sonra istemci cihazina biyometrik
bilgi iletilecektir. algoritmadan gecirilen veriden orijinal biyometrik imaja doniilmesi
miimkiin olmayacaktir.
Istemci yazilimi, belirlenecek &6zel durumlarin merkeze bildirilebilmesine imkan
saglayacak altyapida olacaktir. (Ornegin hastanin uygun eli veya parmagimin olmamasi
gibi.
Istemci yazilimi, hastalara ait TC Kimlik numaralarinin hatali girilmesini engelleyecek
yazilimsal kontrollere sahip olmalidir. Istemci yazilimu, ilk kurulum islemi sirasinda ve
hastane, poliklinik bilgilerinin degistirilmesi durumunda merkez ile iletisime gecip,
aktivasyon islemi yapilmadan kayit dogrulama islemi yapilmasina imkan
vermeyecektir.
Istemci yazilimi, {izerinde olusabilecek problemlere karsi, iizerinde tuttugu hata ve
sistem loglarin1 merkeze gonderebilecek 6zellige sahip olmalidir.
Istemci sistemi ve yazilim {izerinde kesinlikle kalici olarak biyometrik veri
bulundurulmayacak ve islenmeyecektir
Istemci yazilimi ve istemcinin ¢alismasi icin herhangi bir baska bilgisayar ve yazilima
gerek duyulmayacak, sistem kendi basina stand-alone ¢alisacak yapida olmalidir.
Veri merkezi ve saglik sunucularinda konumlandirilan(Ugtan uca) tiim cihazlarin
giivenligi Tibitak tarafindan incelenecek olup herhangi bir giivenlik eksigi olmasi
durumunda Yiiklenici tiim {irlinleri i¢in hi¢bir hak iddia etmeden cihazlar ve yazilimlar
tizerinde gerekli degisiklikleri yapacaktir
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4.17 BKDU cihazlarin teknik 6zellikleri kurumun mevcut altyapisinda bulunan diger
biyometrik teknolojilerinden daha diisiik 6zellikte olmayacaktir.

4.18 Veri merkezinde konumlandirilan cihazlarin sistemin ¢alismast noktasindaki
performans1 kurumun mevcut altyapisinda bulunan diger biyometrik teknolojilerin
performansidan diisiik olamaz. Sistemin performansinin eksik oldugu diisiiniildigi
durumda veri merkezine yeni tiriinler eklenecektir.

EK:2

EK2 RIZA FORMU

RIZA FORMU
Saglik hizmetlerinden faydalanabilmek icin 5510 sayili Sosyal Sigortalar ve

Genel Saglik Sigortast Kanununun 67 inci maddesine gore kimlik dogrulamasi

yapilabilmesi amaciyla biyometrik verilerinin alinmasina muvafakat ediyorum. Tarih

TC Kimlik No

Isim Soyisim

Imza
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