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BOLUM |
Giris

1.1. Amacg

Bu kilavuzun amaci; farmakovijilans faaliyetleri sirasinda kisisel verilerin korunmasini
saglamak ve kisisel verileri isleyen gergek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve
esaslar hakkinda bilgilendirme yapmaktir.

Farmakovijilans faaliyetleri 24.03.2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (6698 sayili Kanun) kapsaminda koruyucu hekimlik ve kamu sagliginin korunmasi
amaglari ile yiriitiilen faaliyetler olarak degerlendirilmektedir.

1.2. Dayanak
Bu Kilavuz; 6698 sayili Kanun ve ilgili ikincil diizenlemelere dayanilarak hazirlanmistir.

1.3. Kapsam

Bu kilavuz kisisel verilerinin islenmesi i¢in veri sahibinin agik rizasinin aranmadigi tim
farmakovijilans faaliyetleri i¢in gegerli olup, Kisisel verileri islenen gercek Kisiler ile bu verileri
isleyen gercgek ve tiizel Kisileri kapsar (Veri isleme; tamamen veya kismen otomatik olarak ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla yapilabilir).

Bir klinik ¢alisma kapsaminda gergeklestirilen faaliyetler veya kisisel verilerinin islenmesi i¢in
acik riza aliman diger sirket faaliyetleri kapsam digidir. 6698 sayili Kanun’da yer alan istisnai
amaglar kapsaminda olmayan kisisel veri isleme faaliyetleri i¢in a¢ik riza alinmasi gerekir.

Bu kilavuz, Tirkiye disindaki tlkelerin kisisel veri koruma mevzuati ile farmakovijilans
verilerinin iglenmesine iliskin yasal ve idari diizenlemeleri icermez.

1.4 Tanimlar

a) Acik riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
rizayal,

b) Advers olay: Ilag uygulanan bir hastada veya klinik ¢alisma goniilliisiinde ortaya gikan
istenmeyen ve soz konusu tedavi ile arasinda mutlaka bir nedensellik iliskisi bulunmayan tibbi
olay,

) Advers reaksiyon/siipheli advers reaksiyon: Bir ilaca kars1 gelisen zararli ve amaglanmayan
cevabi,

¢) Alict grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi
kategorisini,

d) Anonim hale getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesini,

e) Bireysel olgu giivenlilik raporu (BOGR), Advers (ilag) reaksiyon raporu: Tek bir hastada belli
bir zaman noktasinda belli bir ilaca kars1 gelisen bir veya birden fazla siipheli advers reaksiyonu
bildirirken kullanilan belirli format ve i¢erige sahip raporu,

f) Farmakovijilans: Advers reaksiyonlarin ve ilaglarla ilgili diger sorunlarin tespit edilmesi,
degerlendirilmesi, anlasilmasi ve 6nlenmesine yonelik yiiriitiilen faaliyetler ve bilimsel ¢alismalari,

g) Givenli giris katmani1 (SSL): Sunucu ile istemci arasinda akan verinin giivenligini ve
biitiinliiglinii miimkiin kilan sertifikay,

g) 1lgili kisi: Kisisel verisi islenen gercek kisiyi,

h) imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

1) Kisisel saghk verisi: Kimligi belirli veya belirlenebilir ger¢ek kisinin fiziksel ve ruhsal
sagligina iligkin her tiirlii bilgi ile kisiye sunulan saglik hizmetiyle ilgili bilgileri,



i) Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgiyi,

J) Kisisel verilerin islenmesi: Kigisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi saglik verileri tizerinde gergeklestirilen her tiirlii islemi,

k) Kisisel veri isleme envanteri: Veri sorumlularmin is siireglerine bagli olarak
gerceklestirmekte olduklari kisisel veri isleme faaliyetlerini; kisisel veri isleme amaglari ve hukuki
sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklart ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami muhafaza edilme
stiresini, yabanc1 lilkelere aktarimi ongdriilen kisisel verileri ve veri glivenligine iligskin alinan
tedbirleri agiklayarak detaylandirdiklar1 envanteri,

I) Kisisel veri saklama ve imha politikasi: Veri sorumlularinin, kisisel verilerin islendikleri amag
icin gerekli olan azami siireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi
icin dayanak yaptiklar1 politikayi,

m) Kisisel verilerin silinmesi: Kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemini,

n) Kurul: Kisisel Verileri Koruma Kurulunu,

0) Kurum: Kisisel Verileri Koruma Kurumunu,

6) Ozel Nitelikli Kisisel Veriler: Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanc,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri,

p) Raportor: Advers reaksiyon bildirimini yapan kisiyi,

r) Saglik meslegi mensubu (SMM): Siipheli advers reaksiyonlarin bildirilmesi baglaminda;
hekim, eczaci, dis hekimi, hemsire ve ebeleri,

s) Sicil: Kisisel Verileri Koruma Kurumu Bagkanligi tarafindan tutulan veri sorumlular sicilini,

s) Sirket: Ruhsat sahibi ve/veya ruhsat sahibinin hizmet aldig1 s6zlesmeli hizmet kuruluslar
(tigtincii kisi hizmet verenleri),

t) Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gercek veya tiizel kisiyi,

u) Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini,

) Veri sorumlusu: Kisisel saglik verilerinin islenme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisiyi

ifade eder.

1.5. Farmakovijilansta kisisel veriler

Sirketler, siipheli advers reaksiyonlarin bildirimine iliskin yasal yiikiimliiliikklere uymak ve hasta
giivenligini saglamak {izere farmakovijilans faaliyetleri gergeklestirirken, rutin olarak veri
toplarlar. Farmakovijilans verileri; vakaya konu olan hastaya iligskin kisisel veriler veya o6zel
nitelikli kisisel veriler ile raportore iliskin kisisel verileri igerebilir.

Diger verilerle eslestirildiginde ilgili kisiyi ve ilgili kisiye ait saglik verilerini gosterme niteligini
haiz durumlarda s6z konusu veriler 6zel nitelikli kisisel veriler olarak kabul edilmektedir.
Bildirimde bulunan kisiye iliskin ad1 ve soyadi bilgisi, meslek bilgisi ile iletisim bilgileri ise kisisel
veri olarak degerlendirilmektedir.



Advers reaksiyon bildirimlerinde; giivenlilik verisinin etkin bir sekilde analiz edilebilmesi i¢in
hastanin yasi/yas grubu, cinsiyeti, kilosu, boyu, tibbi ge¢misi ve mevcut durumunu bilmek gerekir.

Bir hastanin adi ve soyadinin bas harfleri veya atanmig bir numara ve/veya dogum tarihi,
miikerrer bildirimlerin belirlenmesi i¢in 6nem tasir. Ayrica eksiksiz ve dogru verilerin toplanmasini
saglamak tizere etkin bir takip gergeklestirmek i¢in bildirimde bulunan kisinin ismi ve iletisim
bilgileri de gerekir.

Sirketler farmakovijilans faaliyetleri sirasinda kisisel verileri islediklerinde 6698 sayili Kanuna
uymal1 ve kisisel verilerin korunmasini saglamak i¢in seffaf ve giivenilir siiregler uygulamalidir.
Veri sorumlular tarafindan alinmasi gereken teknik ve idari tedbirler i¢in 6698 sayili Kanunun 12
nci maddesi birinci fikrast uyarinca KVKK tarafindan hazirlanan “Kisisel Veri Giivenligi Rehberi”
dikkate alimmalidir. Buna ilaveten 6698 sayili Kanun’un 6 nci maddesinin dordiincii fikrasi
uyarinca Kurul tarafindan 2018/10 sayili Karar ile belirlenen yeterli 6nlemler de géz Oniinde
bulundurulmalidir. Veri sorumlulari ile veri isleyen sifatini haiz taraflarca alinmasi gereken teknik
ve idari tedbirler ile yeterli 6nlemler yukarida anilan diizenlemelerle sinirli olmayip, ileride
giindeme gelebilecek Rehber ve Kararlarda yer alan tedbir ve Onlemlerin de alinmasi
gerekmektedir.

BOLUM II
Farmakovijilans verilerinin ahinmasi ve takibi

2.1. Farmakovijilans verilerinin alimmasi

Bir advers olay ilag sirketine bildirildiginde “tanimlanabilir bir hasta” ve “tanimlanabilir bir
raportor”iin olmasina iliskin farmakovijilans gerekliliklerinin yerine getirilebilmesi igin bazi kisisel
verilerin toplanmasi gerekir.

Farmakovijilans mevzuati; sirketlerin, bireysel olgu giivenlilik raporlarinin asgari kriterleri
icerecek bilgiyi saglamalarini garanti etmelerini sart kogsmaktadir. Ayrica, hasta ile ilgili bilginin
miimkiin oldugunca tam olmasi gerekmektedir. Hasta ile ilgili bilgilerin tam olmasi1 gerekliligi,
hastaya ait kimlik bilgilerinin birebir oldugu sekilde bildirilmesi anlamina degil; advers reaksiyon
bildirimi i¢in gerekli tiim alanlarin mevzuat hiikiimlerine uygun bir sekilde doldurulmasi anlamina
gelir. Kanun’un 4 iincii maddesinin ikinci fikrasinda, kisisel verilerin iglenmesinde uyulmasi
gereken ilkeler arasinda “Islendikleri amagla baglantili, sinirh ve 8lciilii olma” ilkesi de yer alur.
Bu kapsamda sirketler; advers reaksiyon bildirimi yapan SMM’lerden, hastanin agik rizas1 olmadan
acik adim ve iletisim bilgilerini talep edemezler.

Kisisel verilerin iglenebilmesi i¢in agik riza ve istisnai haller olmak tizere iki farkli hukuki sebep
bulunmaktadir. Kisisel veriler igin s6z konusu istisnai haller 6698 sayili Kanunun 5 inci maddesinin
ikinci fikrasinda, 6zel nitelikli kisisel veriler igin ise Kanunun 6 nc1 maddesinin tigiincii fikrasinda
yer almaktadir. Istisnal hallerden herhangi birinin varhig: halinde agik riza almmasma gerek
bulunmamaktadir.

Farmakovijilans kapsaminda, 6zel nitelikli kisisel veriler disinda kalan ad soyad, iletisim
bilgileri vb. gibi kisisel veriler, 6698 sayili Kanunun 5 inci maddesi kapsaminda; kanunlarda agik¢a
ongoriilmesi, veri sorumlusu olan ilag sirketinin hukuki yikiimliiligiinii yerine getirebilmesi i¢in
zorunlu olmasi, veri sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi
nedeniyle veri sahibinin agik rizasi aranmaksizin islenebilir.

Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler ise, ancak kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler
veya yetkili kurum ve kuruluglar tarafindan ilgilinin agik rizas1 aranmaksizin islenebilir.



Veri sahibinin advers olay1 yasayan kisi veya advers olay1 bildiren kisi (6rn; bir saglik meslegi
mensubu (SMM) veya hasta yakini) olmasindan bagimsiz olarak;

e Farmakovijilans amaciyla veri sahibine iligkin kisisel verilerin islenmesi igin veri
sahibinden riza alinmasi sart degildir.

e Bu kilavuzun giris boliimiinde belirtildigi tlizere 0Ozel nitelikli kisisel veri olarak
degerlendirilebilecek farmakovijilans verilerinin, yine farmakovijilans amaciyla sir
saklama yiikiimliiliigii altinda bulunan kisiler tarafindan islenmesi, 6698 Sayili Kanunun 6
nc1 maddesinin tiglincii fikrast uyarinca kamu sagliginin korunmasi ve koruyucu hekimlik
faaliyetleri kapsaminda degerlendirilmektedir. Ancak, acik rizanin gerekmemesi, Kanun
hiikiimlerinden muafiyet anlamina gelmemekte olup, basta aydinlatma yiikiimliliigii ile
veri giivenligine iliskin yiikiimliiliikkler olmak tizere diger tiim yiikiimliiliiklerin yerine
getirilmesi gerekmektedir.

Ancak, 6698 sayili Kanunun 10 uncu maddesinde diizenlenmekte olan aydinlatma ylikimliligi
kapsaminda veri sahiplerinin (bir advers olay yasayan ve farkli olmalart durumunda advers olay
bildirimini yapan kisilerin) kendilerine ait kigisel verilerin hangi amaglarla islenecegi, veri
sorumlusunun kim oldugu, islenen verilerin kimlere ve hangi amacla aktarilabilecegi, veri
toplamanin yontemi ve hukuki sebebi ile veri sahibinin 6698 Sayili Kanunun 11 inci maddesinde
sayilan haklar1 konularinda bilgilendirilmeleri gerekir. Verilerin aktarilabilecegi taraflarin ismen
belirtilmesi zorunlu olmayip, kategori olarak belirtilmeleri (6rn; Saglik Bakanlig1) yeterli olacaktir.
Bu bilgiler kolaylikla anlasilabilen Veri Koruma Aydinlatma Metni (VKAM) igeriginde net bir
sekilde yazilmis olmalidir.

Farkli kanallardan ulasan, farkli tiirdeki advers olay bildirimleri, sirketin farkli VK AM metinleri
kullanmasini gerektirebilir (bkz. Ek). Sirketin, bir SMM tarafindan veya veri sahibinin kendisi
disinda aile iiyesi, yakini gibi kisiler tarafindan yapilan advers olay bildirimlerinde, veri sahibine
dogrudan VKAM sunmasi miimkiin degildir. Bu gibi durumlarda veri sahibinin VKAM’a ne
sekilde ulasabilece§i SMM’ye veya advers olay bildiriminde bulunan kisiye aktarilir, VKAM’a
sirketin internet sitesinde yer verilir. Sirket, VKAM’a farkli mecralardan ulasilabilmesi i¢in de
gerekli Onlemlert alir. VKAM, 6698 sayili Kanunun 10 uncu maddesi ile Aydmnlatma
Yikiimliiligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig hiikiimlerine
uygun olarak hazirlanir.

2.2. Farmakovijilans verilerinin takibi

Bildirimde bulunan kisiyle gerceklestirilen iletisimler, daha 6nce bu kisiye bir aydinlatma
yapilmamis olmasi halinde bir VKAM gerektirir; Ek’de yer alan metin, bildirimde bulunan kisiye
gonderilen sirket takip talep formlarina veya advers olay formlarina eklenebilir.

Ik raporlayicinin hasta veya hasta yakin1 oldugu durumlarda, hastalarin SMM’leri ile takip
gerceklestirebilmek i¢in hastalardan her zaman riza alinmalidir.

BOLUM III
Veri girisi, islenmesi ve aktarilmasi

3.1. Veri girisi — hukuka ve diiriistliik kurallarina uygun isleme

6698 sayil1 Kanunun 12 nci maddesinin birinci fikrasi uyarinca sirketler; kisisel verilerin hukuka
aykirt islenmesini 6nlemek, kisisel verilere hukuka aykir erigilmesini 6nlemek ve kisisel verilerin
muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii
teknik ve idari tedbirleri almak zorundadir.



3.2. Kisisel veri giivenligine iliskin idari tedbirler

3.2.1. Kisisel veri isleme envanteri hazirlanmasi, mevcut risk ve tehditlerin belirlenmesi
Kisisel verilerin giivenliginin saglanmasi i¢in 6ncelikle veri sorumlusu tarafindan islenen kisisel

verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya c¢ikabilecek risklerin

gerceklesme olasiliginin ve gergeklesmesi durumunda yol acacagi kayiplarin dogru bir sekilde

belirlenerek uygun tedbirlerin alinmasi gerekmektedir.

3.2.2. Cahisanlarin egitilmesi ve farkindalik calismalar:
Kisisel verilerin islenmesi sirasinda asagida belirtilen ihlallerin yapilmasi veri giivenligini tehdit
etmektedir:
1. Kisisel verilerin hukuka aykiri olarak agiklanmasi veya paylasilmasi,
2. Siber saldirilara maruz kalinmasi:
a. Kot amach yazilim igceren elektronik posta eki gonderilmesi ve kullanicilarin
dikkatsizlik, dalginlik ya da tecriibesizlik sonucu bu eki agmalari,
b. Elektronik postanin yanlis aliciya gonderilerek kisisel verilerin ii¢iinci kisilerin
erisimine agilmast,
3. Kigisel verilerin izinsiz veya yasalara aykiri islenmesi,
4. Kisisel verilerin kazara kaybi, imhas1 veya hasar gérmesi.

Sirketler, yukarida belirtilen tehditlere karsi uygun onlemleri almalidirlar. Bu 6nlemlere, kisisel
verilere erisimi olan ¢alisanlarin giivenilir olmasini saglamak {izere makul adimlarin atilmasi da
dahil edilmelidir.

Calisanlarin kisisel verilerin korunmasi ve yasalara uygun sekilde islenmesine iligkin egitim
almasi ve bu konudaki farkindaliklarinin saglanmasi gerekmektedir. Ayrica; ¢alisanlarin siirh
bilgileri olsa dahi kisisel veri giivenligini zedeleyecek saldirilar ve siber giivenlige iliskin ilk
miidahaleyi yapmalar1 da biiyiikk 6nem tagimaktadir:

e Veri sorumlusu nezdinde ¢alisan herkesin hangi konumda calistigina bakilmaksizin kisisel
veri giivenligine iligkin rol ve sorumluluklari, gérev taniminda belirlenmelidir.

o Kisisel veri iceren ortamlara erisim hakki verilirken “Yasaklanmadikga her sey serbesttir.”
prensibi degil, “Izin verilmedikge her sey yasaktir.” prensibine uygun hareket edilmelidir.

e (Calisanlarin ise alinma siireglerinin bir parcasi olarak gizlilik taahhiitnamesi
imzalanmalidir.

e (alisanlarin giivenlik politika ve siireglerine uymamasi1 durumunda devreye girecek bir
disiplin siireci de mutlaka olmalidir.

e Kigisel veri giivenligine iliskin politika ve siireglerde onemli degisikliklerin meydana
gelmesi durumunda; yapilacak yeni egitimler ile bu degisikliklerin, ¢alisanlarin bilgisine
sunulmasi ve kisisel veri giivenligine iliskin tehditler hakkindaki bilgilerin giincel tutulmasi
saglanmalidir.

e Veri girisi veya diger isleme faaliyetlerinde kisisel verilerin iigiincii kisilerle paylagilmasi
durumunda, uygun giivenlik 6nlemlerinin alinmasi sirketin sorumlulugundadr.

o Sirketler ile veri isleyen sifatin1 haiz taraflar arasinda, kisisel verilerin yalnizca sirket
talimatlar1 dogrultusunda islenmesini ve kisisel verilerin islenmesine yonelik uygun
giivenligin saglanmasini zorunlu kilan bir yazili s6zlesme imzalanmasi gerekmektedir.



3.2.3. Kisisel veri giivenligi politikalarinin ve siireclerinin belirlenmesi

e Kisisel veri glivenligine iliskin dogru ve tutarli politika ve siiregler belirlenmeli, s6z konusu
politika ve siirecler veri sorumlusunun calisma ve isleyisine uygun sekilde entegre
edilmelidir.

e Bu kapsamda diizenli olarak kontroller yapilmali, yapilan kontroller belgelenmeli,
gelistirilmesi gereken hususlar belirlenmeli ve gerekli giincellemeler yapildiktan sonra da
diizenli olarak kontrollere devam edilmelidir.

e Her kisisel veri kategorisi i¢in ortaya ¢ikabilecek riskler ile giivenlik ihlallerinin nasil
yonetilecegi de agikca belirlenmelidir.

3.2.4. Kisisel verilerin miimkiin oldugunca azaltilmasi

6698 sayili Kanunun 4 iincii maddesinin ikinci fikrasinin (b) ve (d) bentleri uyarinca kisisel
veriler, dogru ve gerektiginde giincel olmali, ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in
gerekli olan siire kadar muhafaza edilmelidir.

Sirketler, isledikleri verileri neden belirli bir siire boyunca saklamalar1 gerektigini de
gerekcelendirilebilmelidir (bkz. B6liim 5.6). Veri Sorumlular Sicili’ne kayit olmakla ylikiimli
olanlar s6z konusu siirelere, hazirlayacaklar kigisel veri imha politikasinda yer vermelidirler.

Bunun yaninda, yetkisiz erisimin 6niine gecgilebilmesi igin kisisel veri isleme amaglarina uygun
olmasina ragmen, veri sorumlularinin siklikla erisimi gerekmeyen ve arsiv amach tutulan kisisel
verilerin, daha giivenli ortamlarda muhafaza edilmesi tavsiye edilmekte ve ihtiya¢ duyulmayan
kisisel verilerin ise kisisel veri saklama ve imha politikas1 ile kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesi yonetmeligine uygun ve giivenli bir sekilde imha edilmesi
gerekmektedir.

3.2.5. Veri isleyenler ile iliskilerin yonetimi

Veri sorumlularinin bilgi teknolojileri ihtiyaglarini karsilamak igin veri isleyenlerden hizmet
almas1 durumunda veri isleyenlerin kisisel veriler konusunda en az veri sorumlular1 tarafindan
saglanan giivenlik seviyesinin saglandigindan emin olmasi gerekmektedir. Zira 6698 sayili
Kanunun 12 inci maddesinin ikinci fikrasi geregi veri isleyenler de kisisel verilerin glivenliginin
saglanmast konusunda veri sorumlusuyla miistereken sorumludur. Veri isleyen ile yazili bir
s0zlesme imzalanmal1 ve sdzlesmede asagidaki hiikiimler de yer almalidir:

e Veri isleyenin sadece veri sorumlusunun talimatlar1 dogrultusunda, so6zlesmede belirtilen
veri igleme amag¢ ve kapsamina uygun ve kisisel verilerin korunmasi mevzuati ile Kisisel
Veri Saklama ve Imha Politikasina uyumlu sekilde hareket edecegi,

e Veriisleyenin, isledigi kisisel verilere iliskin olarak siiresiz sir saklama ytiktimliiliigiine tabi
olacagy,

e Herhangi bir veri ihlali olmasi durumunda, veri isleyenin bu durumu derhal veri
sorumlusuna; veri sorumlusunun da derhal Kisisel Verileri Koruma Kurulu’na ve ilgili
kisiye bildirme ytikiimliiliigii olacag,

e So6zlesmenin niteliginin elverdigi 6l¢iide, veri sorumlusu tarafindan veri isleyene aktarilan
kisisel veri kategori ve tiirlerinin de ayr1 bir maddede belirtilmis olmasi gerekecegi.

Bununla birlikte veri sorumlusu, kisisel veri igeren sistem lizerinde gerekli denetimleri yapar
veya yaptirir, denetim sonucunda ortaya ¢ikan raporlar1 ve hizmet saglayiciy1 yerinde inceleyebilir.

Veri sorumlular tarafindan alinabilecek idari tedbirler Tablo I’de 6zet olarak gosterilmistir:



Tablo 1. idari tedbirler

idari Tedbirler

Kisisel veri isleme envanteri hazirlanmasi

Egitim ve farkindalik faaliyetleri (Bilgi glivenligi ve Kanun)

Kurumsal politikalar (Erisim, Bilgi giivenligi, Kullanim, Saklama ve imha vb.)

Sozlesmeler (Veri sorumlusu -Veri sorumlusu, Veri sorumlusu - Veri isleyen arasinda)

Gizlilik taahhiitnameleri

Kurum i¢i periyodik ve/veya rastgele denetimler

Risk analizleri

Is sdzlesmesi, Disiplin Yonetmeligi (Kanuna uygun hiikiimler ilave edilmesi)

Kurumsal iletisim (Kriz yonetimi, Kurul ve ilgili kisiyi bilgilendirme siirecleri, itibar yonetimi vb.)

Veri sorumlular sicil bilgi sistemine (VERBIS) bildirim

3.3. Kisisel veri giivenligine iliskin teknik tedbirler
3.3.1. Siber giivenligin saglanmasi
Siber giivenligin saglanmasinda tavsiye edilen yaklasim, bir¢cok prensip dahilinde tamamlayici
nitelige sahip ve diizenli olarak kontrol edilen birtakim tedbirlerin uygulanmasidir. Kisisel veri
iceren bilgi teknoloji sistemlerinin internet iizerinden gelen izinsiz erisim tehditlerine karsi
korunmasinda alinabilecek oncelikli tedbirler asagida siralanmastir:
e Kullanilmakta olan aga derinlemesine niifuz etmeden ihlallerin durdurulabilmesi i¢in
giivenlik duvari olusturulmast,
e Calisanlarin, kisisel veri glivenligi bakimindan tehdit teskil eden internet sitelerine veya
online servislere erisimini 6nlemek igin internet ag gegidi kullanilmast,
e Kotii amagh yazilimlardan korunmak igin bilgi sistem agini diizenli olarak tarayan ve
tehlikeleri tespit eden antiviriis, antispam gibi {iriinlerin kullanilmasi ve giincel tutulmast,
e Giivenlik agiklar1 olan yazilimlarla, kullanilmayan yazilim ve servislerin cihazlardan
kaldirilmasz,
¢ Yama yoOnetimi ve yazilim giincellemeleri yapilmasi,
e Kisisel veri i¢eren sistemlere erisimin sinirl olmast,

o Calisanlara yapmakta olduklari is ve gorevler ile yetki ve sorumluluklari i¢in gerekli
oldugu dlgiide erisim yetkisi taninmasi ve kullanict ad1 ve sifre kullanilmak suretiyle
ilgili sistemlere erigim saglanmasi,

o Farmakovijilansta kullanilan kisisel verileri igeren veri tabanlarinin, veride yapilan
degisiklerin saptanabilmesine olanak saglayacak sekilde tam olarak valide edilmis
veya test edilmis olmasi ve bu veri tabanlarina erisimin sadece belirlenmis kisilerle
sinirli olmasi,

o Sifreler olusturulurken, kisisel bilgilerle iliskili ve kolay tahmin edilecek rakam ya
da harf dizileri yerine biiylik kiiciik harf, rakam ve sembollerden olusacak
kombinasyonlarin tercih edilmesi,

o Veri sorumlularinin erisim yetki ve kontrol matrisi olusturmalari ve ayr1 bir erisim
politika ve siirecleri olusturarak veri sorumlusu organizasyonu i¢inde bu politika ve
stireclerin uygulamaya alinmasi,

o Kaba kuvvet algoritmasi kullanim1 gibi yaygin saldirilardan korunmak i¢in sifre
girisi deneme sayilarinin sinirlandirilmast,

o Diizenli araliklarla sifrelerin degistirilmesinin saglanmast,



o Yonetici hesab1 ve admin yetkisinin sadece ihtiya¢ oldugu durumlarda kullanilmasi
icin agilmasi,

o Veri sorumlusuyla ilisikleri kesilen calisanlar i¢in derhal hesabin silinmesi ya da
giriglerin kapatilmasi,

o Veri sorumlular1 tarafindan farkli internet siteleri ve/veya mobil uygulama
kanallarindan kisisel veri temin edilecekse, baglantilarin SSL ya da daha giivenli bir
yol ile gergeklestirilmesi.

3.3.2. Kisisel veri giivenliginin takibi
Veri sorumlusunun sistemlerine yapilabilecek saldirilarin 6nlenmesi ya da siber suglara veya
kotli amagli yazilimlara maruz kalinmamasi igin asagidaki tedbirleri almasi gerekmektedir:

Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol edilmesi,

Bilisim aglarinda sizma veya beklenmeyen hareketler olup olmadiginin belirlenmesi,

Tiim kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlar1 gibi),
Giivenlik sorunlarmin bildirilmesi i¢in resmi bir raporlama siirecinin olusturulmast,
Giivenlik sorunlarinin veri sorumlusuna miimkiin oldugunca hizli bir sekilde raporlanmasi.

Alinan tedbirlere ragmen; bilisim sisteminin ¢okmesi, kotii niyetli yazilim, servis dis1 birakma
saldirisi, eksik veya hatali veri girisi, gizlilik ve biitlinliigli bozan ihlaller, bilisim sisteminin kotiiye
kullanilmasi gibi istenmeyen olaylarda deliller toplanmali ve giivenli bir sekilde saklanmalidir.

3.3.3.

Kisisel veri iceren ortamlarin giivenliginin saglanmasi

Kisisel veriler, veri sorumlularinin yerleskelerinde ya da disinda yer alan cihazlarda,
elektronik ya da kagit ortamlarda saklaniyor ise, ¢alinma veya kaybolma gibi tehditlere
kars1 fiziksel glivenlik 6nlemlerinin alinmasi, ayrica fiziksel ortamlarin dis risklere (yangin,
sel vb.) kars1 uygun yontemlerle korunmasi ve bu ortamlara giris ve ¢ikislarin kontrol altina
alinmasi,

Farmakovijilans verilerini igeren belgelerin gdzetimsiz birakilmamasi, sirketlerin
farmakovijilans belgeleri i¢in temiz masa politikasini benimsemesi,

Kisisel veriler elektronik ortamda ise; ag bilesenleri arasinda erisimin sinirlandirilmasi veya
bilesenlerin ayrilmasi,

Elektronik posta ya da posta ile aktarilacak kisisel verilerin de dikkatli bir sekilde ve yeterli
tedbirler alinarak gonderilmesi,

Calisanlarin sahsi elektronik cihazlarmin bilgi sistem agina erisimi sirasinda yeterli
giivenlik tedbirlerinin alinmast,

Kisisel veri igeren kagit ortamindaki evraklar, sunucular, yedekleme cihazlari, CD, DVD
ve USB gibi cihazlarin ek giivenlik Onlemlerinin oldugu baska bir odaya alinmasi,
kullanilmadig1 zaman kilit altinda tutulmasi, giris ve cikis kayitlarmin tutulmasi gibi
fiziksel glivenligin artirilmasina iligskin 6nlemlerin alinmasi,

Kisisel veri igeren cihazlarin (diziistii bilgisayar, cep telefonu, flash disk vb.) kaybolmasi
veya c¢alinmasi gibi durumlara karsi erisim kontrol yetkilendirmesi ve/veya sifreleme
yontemlerinin kullanilmasi, sifre anahtarinin sadece yetkili kisilerin erigebilecegi ortamda
saklanmasi ve yetkisiz erisimin dnlenmesi,

Kagit ortamindaki evraklarin kilitli sekilde sadece yetkili kisilerin erigsebilecegi ortamlarda
yangin Onleyici dolaplar/arsivler gibi emniyetli ve saglam alanlarda saklanmasi ve yetkisiz
erisimin Oonlenmesi,
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3.3.4.

3.3.5.

3.3.6.

Hangi sifreleme yontemi kullanilirsa kullanilsin kisisel verilerin tam olarak korundugundan
emin olunmast ve bu amagla uluslararas1 kabul goren sifreleme programlarinin
kullaniminin tercih edilmesi gerekmektedir.

Kisisel verilerin bulutta depolanmasi

Kisisel verilerin bulutta saklanabilmesi i¢in bulut depolama hizmeti saglayicisi tarafindan
alinan giivenlik Onlemlerinin de yeterli ve uygun olup olmadiginin veri sorumlusu
tarafindan kontrol edilmesi,

Bulutta depolanan kisisel wverilerin ayrintili  olarak bilinmesi, yedeklenmesi,
senkronizasyonunun saglanmasi ve gerekmesi halinde uzaktan erisim i¢in iki kademeli
kimlik dogrulama kontroliiniin yapilmasi,

Depolanma ve kullamim sirasinda sifrelemenin Kkriptografik yontemlerle yapilmast,
verilerin buluta sifrelenerek atilmasi ve hizmet alinan her bir bulut ¢6ziimii i¢in ayr1 ayri
sifreleme anahtarlarinin kullanilmasi,

Bulut bilisim hizmet iliskisi sona erdiginde; sifreleme anahtarlarinin tiim kopyalarinin yok
edilmesi gerekmektedir.

Bulut hizmeti alinan firmanin sunucularinin iilkemizde veya Kurum tarafindan ac¢iklanan
giivenilir tilkeler listesinde yer alan iilkelerden birinde bulunmasi gerekmektedir. Veri
sahibinden agik riza alinmasi halinde bu kural gegerli degildir.

Bilgi teknolojileri sistemleri tedarigi, gelistirme ve bakimi

Veri sorumlusu tarafindan yeni sistemlerin tedarigi, gelistirilmesi veya mevcut sistemlerin
tyilestirilmesi ile ilgili ihtiyaclar belirlenirken giivenlik gereksinimlerinin gz Oniine
alinmasi,

Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair kontrollerin yapilmasi,
dogru girilmis bilginin islem sirasinda olusan hata sonucunda veya kasith olarak bozulup
bozulmadigini kontrol etmek i¢in uygulamalara kontrol mekanizmalarinin yerlestirilmesi,
Uygulamalarin, islem sirasinda olusacak hatalarin veri biitiinliigiinii bozma olasiligini
asgari diizeye indirecek sekilde tasarlanmasi,

Arizalanan veya bakim siiresi geldigi i¢in lretici, satici, servis gibi tiglincli kurumlara
gonderilen cihazlar eger kisisel veri igermekte ise bu cihazlarin bakim ve onarim islemi i¢in
gonderilmesinden 6nce, cihazlardaki veri saklama ortaminin sokiilerek saklanmasi, sadece
arizal1 pargalarin gonderilmesi,

Bakim ve onarim i¢in digsaridan personel gelmesi durumunda verilerin kopyalanarak kurum
disina ¢ikarilmamasi igin gerekli tedbirlerin alinmasi gerekmektedir.

Kisisel verilerin yedeklenmesi

Yedeklenen kisisel verilere sadece sistem yoneticisinin erisebilmesi, veri seti yedeklerinin
mutlaka ag disinda tutulmasi,

Tiim yedeklerin fiziksel giivenliginin de saglandigindan emin olunmasi gerekmektedir.

Veri sorumlular: tarafindan alinabilecek teknik tedbirler Tablo 11’de 6zet olarak gosterilmistir:

Tablo I1. Teknik tedbirler
Teknik Tedbirler
Yetki matrisi
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Yetki kontrol

Erisim loglar

Kullanici hesap yonetimi

Ag giivenligi

Uygulama giivenligi

Sifreleme

S1zma testi

Saldir1 tespit ve 6nleme sistemleri
Log kayitlari

Veri maskeleme

Veri kayb1 6nleme yazilimlari
Yedekleme

Giivenlik duvarlari

Giincel anti-viriis sistemleri
Silme, yok etme veya anonim hale getirme
Anahtar yonetimi

3.3.7. Verilerin yurtdisina aktarilmasi

Farmakovijilans verilerinin sirketin Tirkiye disindaki ana farmakovijilans sistemine veya
Tiirkiye disindan erisilebilen bir veri tabanina girilmesi, veri korumasi mevzuati ¢ergevesinde
kisisel verilerin yurtdisina aktarimi anlamina gelmektedir.

Eger kisisel verilerden olusan farmakovijilans verileri Tirkiye disindaki ana sistemde
barindiriliyorsa veya burada yedeklenmisse, farmakovijilans verileri Tiirkiye disinda goriilebilir
olmasa bile bu durum kisisel verilerin yurtdisina aktarimi olarak degerlendirilir.

Verileri alan iilke veya bolgenin kisisel verilerin islenmesi hakkinda veri sahibi kisilere haklar
igin yeterli bir koruma sagladigi durumlar haricinde ya da daha genel bir ifade ile 6698 sayili
Kanunun 9 uncu maddesinde yer alan hiikiimlere uygunlugun saglanamadigi durumlarda kisisel
verilerin yurtdisina aktarimi kural olarak yasaktir.

Kisisel verilerin aktarilacag lilkede yeterli korumanin bulunmamasi durumunda; Tiirkiye’deki
ve ilgili yabanci tilkedeki veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve
Kisisel Verileri Koruma Kurulunun izninin bulunmasi halinde ilgili kisinin acik rizasi
aranmaksizin kisisel veriler yurt disina aktarilabilir. Bu durumda sirket kisisel verilerin islenmesine
yonelik yeterli bir koruma saglayacak diizenlemeleri devreye sokmalidir. Ayrica, KVKK,
yurtdigina veri aktarimi i¢in ek diizenlemeler getirebilir.

Tiirkiye disinda yeterli koruma sagladig: kabul edilen iilkelere, 6698 sayili Kanunda yer alan
sinirlandirmalara uygun olarak ilgili kisinin acik rizas1 aranmaksizin kisisel veriler yurt digina
aktarilabilir.

Farmakovijilans verilerinin aktarilmasi igin sirketlerin mevcut aktarim ¢éziimlerinin gtivenilir
olmas1 gerekmektedir. Halihazirda uygun bir ¢ézlimiin olmamasi durumunda, veriler yurtdisina
aktarilmamali veya aksi takdirde;

e Aktarimlara limit koyulmal1 ve farmakovijilans verilerine yalnizca Tiirkiye’den erisilmesi

saglanmalidir veya

e Aktarim Oncesinde veriler anonimlestirilmelidir.

Ayni veri korumasi ilkeleri Tiirkiye disindaki idari otoritelere ve hukuki is birligi icerisinde
bulunulan tgiinci kisi ve kurumlara veri aktarimi gergeklestirildiginde de gecerlidir.
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Kisisel verilerin anonim hale getirilmesi icin Kisisel Verileri Koruma Kurumu tarafindan
hazirlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi’nden
istifade edilebilir.

BOLUM IV
Erisim, diizeltme ve itiraz haklar

4.1'. Kisisel verilere erisim
Ilgili kisi (veri sahibi) kendisiyle baglantili farmakovijilans verilerine, diger kisisel verilerine
erigsim hakkiyla ayni erisim hakkina sahiptir.

4.2. Tigili Kkisinin erisim talebine cevap verme

Igili kisi, erisim talebini yazili olarak veya Kisisel Verileri Koruma Kurulunun belirleyecegi
diger yontemlerle veri sorumlusuna iletir.

Ilgili kisilerin talepleri, 6698 sayili Kanunun 13 iincii maddesine gore degerlendirilir. Bu
kapsamda; veri sorumlusu, basvuruda yer alan talepleri, talebin niteligine gore en kisa siirede ve
en gec otuz giin i¢inde iicretsiz olarak sonuglandirir. Veri sorumlusuna bagvuru ve islemin ayrica
bir maliyet gerektirmesi halinde alinacak iicret “Veri Sorumlusuna Bagvuru Usul ve Esaslari
Hakkinda Teblig” hiikiimlerine gére yapilir.

Veri sorumlusu talebi kabul eder veya gerekg¢esini agiklayarak reddeder ve cevabini ilgili kisiye
yazili olarak veya elektronik ortamda bildirir. Basvuruda yer alan talebin kabul edilmesi halinde
veri sorumlusunca geregi yerine getirilir.

Bir kisi ancak kendisiyle ilgili kisisel verilere erisim hakkina sahiptir. Bu nedenle sirketlerin
talepte bulunan kisinin kimligini dogrulamak i¢in makul adimlar atmas1 gerekmektedir (Bir kisi bir
ticlincii kisi araciligiyla talepte bulunabilir; bu durumda sirketin {i¢iincii kisinin ilgili kisi adina
hareket etmeye yetkili oldugu konusunda ikna olmasi gerekir). Farmakovijilans verilerinin kisinin
yakinlar1 ve vekili ile paylagilmasina iliskin hususlarda 6698 sayili Kanun, Hasta Haklari
Yonetmeligi ve Kisisel Saglik Verilert Hakkinda Yonetmelik hiikiimlerine riayet edilir.

Sunulan bilgiler talepte bulunan kisi tarafindan anlagilmali; Ornegin, teknik terimler ve
kisaltmalar agiklanmalidir.

Veri sahibinin 6698 sayili Kanun’un 11 inci maddesinde yer alan haklarini kullanmak istemesi
halinde bu basvurunun, sirketin Hukuk Departmani ve/veya Veri Koruma Gorevlisi ya da bu
konuda cevap vermeye yetkin bir kisi tarafindan yonetilmesi tavsiye edilir.

Hatirlatma: Bildirimlerin bir SMM’den alinmasi durumunda sirketler bir hastanin tam kimligine
sahip olmaz. Bu gibi bildirimlerde hastanin erisim veya diizeltme talebi SMM aracilifiyla
gergeklestirilmelidir.

4.3 Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

Kisisel verilerin silinmesi, yok edilmesi veya anonim héle getirilmesi 6698 sayilt Kanunun 7
nci maddesi ile “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yo6netmelik™ hiikiimlerine gore yapilir.

Bir veri, 6698 sayili kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi ve verilerin daha uzun siire
saklanmasini gerektiren bir neden bulunmamasi halinde kisisel veriler res’en veya ilgili kiginin
talebi lizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.
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Bir kisi kendisi hakkinda tutulan bilgilerin dogruluguna itiraz ediyorsa, yeni bilgilerin
dogrulugunu sorgulamak i¢in hi¢bir neden olmadig1 varsayilarak s6z konusu bilgiler degistirilmeli
veya silinmelidir.

Farmakovijilans kaynak dokiimani1 veri sahibi tarafindan istenilse bile imha edilmemelidir (veri
sahibinin kimliginin saptanmasina neden olabilecek herhangi bir kisisel veri haric). Bu dokiimanlar
muhafaza edilmeli ve degistirilmemelidir.

Kisisel verilerin imha stiregleri, Veri Sorumlular1 Sicili’'ne kayit olmakla yiikiimli veri
sorumlular1 tarafindan hazirlanan Kisisel Veri Saklama ve Imha Politikasi’na uygun olarak
yiritilir.

llaglarin Giivenliligi Hakkinda Yonetmelik’in 28 inci maddesi uyarinca, ilaglarla ilgili
farmakovijilans verileri ve belgeleri, ilgili ilacin ruhsati gegerliligini korudugu siirece ve ruhsat
gegerliligi sona erdikten sonra en az 10 y1l gegmedikge imha edilemez.

4.4 Kisisel verilerin islenmesine itiraz

Veri sahibi, verilerin islenmesinin 6nemli bir zarar veya sikintiya neden olmasi veya boyle bir
ihtimalin olmas1 durumunda, kisisel verilerinin islenmesine itiraz etme hakkina sahiptir. Isleme
stireci farmakovijilans icin bir yasal yiikiimliiliigii yerine getirmek iizere gergeklestiriliyorsa, sirket
bdyle bir talebi cevaplarken neden talebin yerine getirilemedigini agiklar.

Sirketler, veri sahibi basvurularina, talebi aldiktan sonra 30 giin igerisinde cevap vermelidir.
Cevapta sirketin o kisiye iligkin kisisel verilerin neden bir boliimiinii veya hepsini islemeye devam
edecegi veya talebin ne sekilde yerine getirilecegi aciklanmalidir.

Omegin; Yasalar geregi, sirketler ilaclarimn giivenliligini denetlemek icin kendi ilacina kars
gelisen bir advers olayi veya potansiyel bir advers reaksiyonu yasamigs olan kisilerle baglantil bazi
minimum bilgileri toplamak zorundadir.

BOLUM V
Kisisel verilerin saklanmasi ve diizeltilmesi

5.1 Kisisel verilerin saklanmasi

6698 Sayil1 Kanun, sirketlerin belirli bir veri isleme faaliyeti i¢in gerekenden fazla kisisel veri
tutmamasini ve verilerin isleme amacina bagli olarak gereginden uzun siire tutulmamasini
gerektirir. Ayrica kisisel veriler, toplama ve/veya kullanma amaclar ile alakali ve yeterli diizeyde
olmali ancak olmasi gerekenden daha fazla bilgiyi de icermemelidir. Bu nedenle; giivenlilik ile
ilgili veri tabanlarina girilen veriler yalnizca farmakovijilans amaciyla islenmeli ve veri sahibi
kisiye VKAM ile agiklanmig nedenler disinda islenmemelidir.

5.2 Kisisel verilerin diizeltilmesi

Sirketler, gilivenlilik raporlama faaliyetlerini uygun sekilde yerine getirmek iizere ‘veri
minimizasyonu’ yapmali, yani minimum miktarda kisisel veriyi belirlemelidir. Bir sirket, bu
islemlerin gerceklestirilmesinin farmakovijilans yiikiimliiliikklerini riske atmasi durumunda,
anonimlestirme islemi yapmamali veya kisisel verileri diizeltmemelidir.

5.3.Hastalara iliskin Kkisisel veriler

Sirketler, kisisel veri unsurlarinin diizeltilip diizeltilmeyecegini belirlerken, verilerin giivenlilik
veri tabaninda tutulmasi i¢in gegerli bir neden (miikerrer islemlerin saptanmasi ve takip
faaliyetlerinin gerceklestirilmesi gibi) olup olmadigini dikkate almalidir.
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Etkin bir farmakovijilans degerlendirmesi i¢in saklanmasi tavsiye edilen unsurlar: Hastanin adi
ve soyadinin bas harfleri veya olgu referans numarasi, cinsiyet, dogum tarihi, baglangictaki yas/yas
grubu ve advers olay: semptomlar, sonug, siire, siipheli ilag, tibbi gegmis, birlikte kullanilan ilaglar.

Etkin bir farmakovijilans i¢in genelde sart olmayan ve redaksiyon yapilmasi tavsiye edilen
unsurlar: Hastanin adi, iletisim bilgileri (adres, telefon, e-posta adresi) ve dosya numarasi.
Sirketler, kaynak verilerden farmakovijilans icin gerekli olmayan unsurlarin ¢ikarilmasini (6rn;
kagit dokiiman iizerinde siyah kegeli kalem ile, kayitlardaki taranmis dokiimanlarda ise Adobe
Acrobat’in redaksiyon aract ile) ve isim ile adres bilgilerinin veri tabanmna girilmemesini
diistinmelidir. Hastanin ayn1 zamanda bildirimde bulunan kisi olmasi veya takip bilgilerinin elde
edilebilmesi i¢in tek kaynak olmasi durumunda, bu bilgilerin saklanmasi kabul edilebilir.

5.4.Saghk meslegi mensuplarimn Kkisisel verileri
Takip faaliyetleri tamamlansa bile, advers olaylarin yeniden degerlendirilmesi
gerekebileceginden, SMM’lerin isim ve iletisim bilgileri gibi verilerinin saklanmasi tavsiye edilir.

5.5. Giivenlilik verilerinin is ortaklari ve tedarikgilerle paylasilmasi

Bir advers olay bildirimi bagka bir sirkete iletildiginde, yalnizca alicinin makul bir sekilde
ihtiya¢ duydugu ve farmakovijilansin amaglariyla tutarli olan bilgiler aktarilmalidir. Boliim 2.1°de
belirtildigi gibi, VKAM alicilara iliskin ayrintilar1 sunmalidir.

5.6. Saklama siiresi

[laglarin Giivenliligi Hakkinda Y6netmelik’in 28 inci maddesinde ilaglarla ilgili farmakovijilans
verileri ve belgeleri, ilacin ruhsati1 gecerliligini korudugu siirece ve ruhsat gecerliligi sona erdikten
sonra en az 10 yil siireyle saklanmasi gerektigi belirtilmektedir.

Farmakovijilans disindaki boliimler tarafindan alinan ve veri tabanlarinda tutulan kisisel verileri
iceren kaynak giivenlilik belgeleri farmakovijilans departmaniyla ayni sekilde yonetilmelidir.

Sirketler, is ortaklar1 ve tedarikg¢ilerle yapilan sozlesmelerde farmakovijilans belgelerinin
saklanmasimna yonelik kosullar1 belirtmeli ve farmakovijilans belgelerinin  diger taraf
bilgilendirilmeden imha edilmemesi gerektigini agiklamalidir.

BOLUM VI
Bildirim

6.1. Bildirim

Kisisel verileri isleyen gergek ve tiizel kisiler, kendisine muafiyet taninanlar hari¢ olmak tizere,
veri islemeye baslamadan 6nce Veri Sorumlulart Siciline kaydolmak zorundadir. S6z konusu
muafiyetin kapsamina Kisisel Verileri Koruma Kurulu tarafindan karar verilir.

Farmakovijilans i¢in gerceklestirilen islemler de dahil olmak {izere, sirket olarak biitiin veri
isleme faaliyetlerini kapsayan bir bildirim yeterlidir. Bu kayit, 6698 Sayili Kanunun 16 nci
maddesinin 3 iincii fikrasinda belirtilen hususlara uygun olarak yapilmalidir.

Veri Sorumlulart Siciline kayit bagvurusu asagidaki hususlari igeren bir bildirimle yapilir:

Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri,

Kisisel verilerin hangi amagla islenecegi,

Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri hakkinda agiklamalar,
Kisisel verilerin aktarilabilecegi alic1 veya alic1 gruplari,

Yabanc iilkelere aktarimi 6ngoriilen kisisel veriler,
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e Kigisel veri giivenligine iligkin alinan tedbirler,
e Kisisel verilerin islendikleri amag i¢in gerekli olan azami siire.
Sirketler, farmakovijilans ile ilgili verilerin islenmesi siireglerinde kisisel verilerin islenme
amacina asagidaki gibi kisa bir agiklama yapabilirler:
Haglarin advers reaksiyonlart hakkinda saglk meslegi mensuplarindan ve hastalardan bilgi
toplanmasi, bunlarin izlenmesi ve degerlendirilmesi.

BOLUM VI
Yaptirnmlar

7.1. Yaptirnmlar

KVKK, 6698 sayili Kanuna uygun veri islenmesini saglamaya yonelik islemler
gerceklestirebilir, ihlallere iliskin olarak resen veya sikayet lizerine denetimler gergeklestirebilir.
KVKK ayrica veri sorumlusu olan gergek kisiler ile 6zel hukuk tiizel kisileri hakkinda idari para
cezasi uygulama yetkisine sahiptir. Hukuka aykir1 veri isleme faaliyetleri ayrica 5237 sayili Tiirk
Ceza Kanunu’nun 135 vd. maddeleri kapsaminda hapis cezasi yaptirnmi ile
cezalandirilabilmektedir.
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Secilmis Mevzuat:

Kanun:
e 26/09/2004 tarihli ve 5237 sayili “Tiirk Ceza Kanunu”
e 24/03/2016 tarihli ve 6698 sayili “Kisisel Verilerin Korunmasi1 Kanunu”

Yonetmelik:
e 15/04/2014 tarih ve 28973 sayili Resmi Gazete’de yayimlanmis olan “Ilaglarin Giivenliligi
Hakkinda Yo6netmelik”

e 28/10/2017 tarih ve 30224 sayili Resmi Gazete’de yayimlanmis olan “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik”

e 16/11/2017 tarih ve 30242 sayili Resmi Gazete’de yayimlanmis olan “Kisisel Verileri
Koruma Kurulu Calisma Usul ve Esaslarina Dair Yonetmelik”

e 30/12/2017 tarih ve 30286 sayili Resmi Gazete’de yayimlanmis olan “Veri Sorumlulari
Sicili Hakkinda Yonetmelik”

e 28/04/2019 tarih ve 30758 sayili Resmi Gazete’de yayimlanmig olan “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelikte Degisiklik
Yapilmasina Dair Yonetmelik”

e 28/04/2019 tarih ve 30758 sayili Resmi Gazete’de yayimlanmis olan “Veri Sorumlulari
Sicili Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Y6netmelik”

e 21/06/2019 tarih ve 30808 sayili Resmi Gazete’de yayimlanmig olan “Kisisel Saglik
Verileri Hakkinda Yonetmelik”

Teblig:

e 10/03/2018 tarih ve 30356 sayili Resmi Gazete’de yayimlanmig olan “Aydinlatma
Yiikiimliiligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig”

e 10/03/2018 tarih ve 30356 sayili Resmi Gazete’de yayimlanmis olan “Veri Sorumlusuna
Bagvuru Usul ve Esaslar1 Hakkinda Teblig”

Karar:

e Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmas1 Gereken
Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve
2018/10 sayil1 Karar1

e Kisisel Veri Ihlali Bildirim Usul ve Esaslarina Iliskin Kisisel Verileri Koruma Kurulunun
24/01/2019 tarih ve 2019/10 sayili Kararma Iliskin Duyuru

e Veri Sorumlusuna Basvuru ve Kurula Sikayet Siirelerinin Hesaplanmasina Iliskin Kisisel
Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/9 sayili Karar1

e "Veri Sorumlular Siciline Kayit Yiikiimliiliigiinden Istisna Tutulacak Veri Sorumlular" ile
ilgili Kisisel Verileri Koruma Kurulunun 19/07/2018 Tarihli ve 2018/87 Sayili Karar1

Kilavuz ve Rehber:
e 12/06/2014 tarihinde yayimlanan “Iyi Farmakovijilans Uygulamalar1 (IFU) Kilavuzu
Modiil I-Advers Ilag Reaksiyonlarmin Yonetimi ve Bildirimi”
e Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler)
e Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi
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Aydinlatma Yiikiimliiligiiniin Yerine Getirilmesi Rehberi
Kisisel Veri Isleme Envanteri Hazirlama Rehberi
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Ek: Veri Koruma Aydinlatma Metinleri Ornekleri

Asagidaki taslak “veri koruma aydinlatma metni (VKAM)” 6rnek amagli olup, 6zel durumlarin
ortaya cikabilecegi géz Oniine alindiginda bunlarla ilgili hukuki goriis alindiktan sonra gerekli
degisiklikler yapilmalidir.

Internet sitesi

VERIi KORUMA AYDINLATMA METNI

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) geregince <<FIRMA ADI>>
olarak Veri Sorumlusu sifatiyla Kanunun “Veri Sorumlusunun Aydimnlatma Yukiimliligi”
baslikli 10 uncu maddesi uyarinca farmakovijilansla ilgili faaliyetlerimize yonelik kisisel
verilerinizin toplanmasi ve islenmesi ile ilgili hususlarda sizleri bilgilendirmek isteriz.

Kisisel verilerinizin isbu Aydinlatma Metni kapsaminda islenmesine iligskin detayl1 bilgilere
[sirket web-sayfas1 adresi] adresinde yer alan <<FIRMA ADI>> Kisisel Verilerin Korunmasi
ve Islenmesi Politikasi’ndan ulasabilirsiniz.

1. Kisisel Verilerin islenme Amaci

llag sirketlerinin ila¢ kullanimi sirasinda ortaya cikabilen advers reaksiyonlarin (yan
etkilerin) ve ilaglara bagl diger muhtemel sorunlarin saptanmasi, degerlendirilmesi,
tanimlanmas1 ve Onlenmesi ile ilgili faaliyetleri yiirlitmesi zorunludur. Farmakovijilans adi
verilen bu faaliyetler sonucu ila¢ giivenliliginin izlenmesi ve gerektiginde ulusal ya da
uluslararasi diizeyde birtakim tedbirlerin alinarak halk sagliginin korunmasi miimkiin hale gelir.

Advers ilag reaksiyonlar1 ve diger farmakovijilans faaliyetleri ile ilgili olarak sirketimize
ulasan tiim kisisel veriler sadece farmakovijilans faaliyetleri i¢in kullanilmaktadir. Kisisel
verileriniz; KVKK, ilgili yonetmelikler ile uyumlu olacak sekilde toplanmakta ve islenmektedir.
Farmakovijilans faaliyetleri sirasinda raportoriin adini, iletisim bilgilerini ve meslegini/bagl
oldugu kurulus bilgilerini toplamaktayiz. Farmakovijilans amaciyla advers olaylarin islenmesi
sirasinda gerek duyarsak advers olay1 deneyimleyen kisinin tibbi dykiisii ve saghig ile iligkili
ilave kisisel veri toplamamiz da gerekebilir.

2. Kisisel Verilerin Aktarilabilecegi Taraflar ve Aktarim Amaci

Vereceginiz bilgiler ilag gilivenliliginin izlenmesine yonelik mevzuatta ongoriilen hukuki
yiikiimliiliiklerin yerine getirilmesi amaciyla kullanilacak ve Tiirkiye Ilag ve Tibbi Cihaz
Kurumu ile paylasilabilecektir. Bu verileriniz Ilag Izleme ve Isbirligi Programi kapsaminda
Diinya Saglik Orgiitii’niin veri tabanina da anonim hale getirilerek girilebilmektedir.

Sirketimiz; bize sagladigimiz bilgiyi gerektiginde global farmakovijilans veri tabaninda
islenmesi ve farmakovijilans mevzuati gerekliliklerinin yerine getirilmesi i¢in ana grup
sirketimiz, bagli kuruluslarimiz, is ortaklarimiz ve servis saglayicilarimiz (tedarik¢i, hukuken
yetkili kurum ve kuruluslar ile hukuken yetkili 6zel hukuk tiizel kisileriyle) ile paylasabilir.

Sirketimizin bazi1 farmakovijilans verilerini veri koruma diizeyleri farklilik gosteren tilkeler
de dahil olmak ftizere Avrupa’daki ve diinyadaki diger saglik otoritelerine de bildirmesi
gerekmektedir. Ancak bu raporlar olay hakkinda ayrintili bilgi igermekle birlikte kisisel veriyi
kisith miktarda icermektedir:
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e Hastalar: Yas veya dogum tarihi/yil1, cinsiyeti, hasta adinin bag harflerini de i¢eren
bilgi (Hasta ad1 agik olarak bildirilmemektedir).

e Raportdr: Kurumun raporlayan kisiyi takip etmesi i¢in saglanan isim, meslek, ad ve soy
admin ilk harfleri, adres, e-posta, telefon numarasi gibi bilgiler.

3. Kisisel Verilerin Toplama Yontemi ve Hukuki Sebebi

Kisisel verileriniz, kagit ortamda veya elektronik ortamda toplanmaktadir. Farmakovijilansa
iliskin verileriniz, 6698 sayili Kanun’un 6 nc1 maddesinin {i¢iincli fikrasinda yer alan kamu
sagliginin korunmasi ile koruyucu hekimlik amaglariyla ve bu maddeye dayanilarak islenmekte;
kisisel verileriniz ise 6698 sayili Kanun’un 5 nci maddesinin ikinci fikrasinin (¢) bendinde yer
alan “veri sorumlusunun hukuki ylikiimliliigiinii yerine getirebilmesi i¢in zorunlu olmas1”
kapsaminda islenmektedir.

4. Saklama

Farmakovijilans ile ilgili bilginin (advers olay raporlar1) halk sagligi agisindan énem arz
etmesi sebebiyle ilacin pazarlandig: son iilkede piyasadan ¢ekilmesinden sonra minimum 10 yil
daha raporlarin saklanmasi gerekmektedir.

5. Veri Sahiplerinin Haklar:

6698 sayilt Kanun’un 11. maddesi uyarinca kisisel veri sahibi olarak asagidaki haklara
sahipsiniz:

e Kisisel verilerinizin islenip islenmedigini 6grenme,

o Kisisel verileriniz islenmisse buna iliskin bilgi talep etme,

e Kisisel verilerinizin islenme amacimni ve bunlarin amacina uygun kullanilip

kullanilmadigin1 6grenme,

e Yurt i¢inde veya yurt disinda kisisel verilerinizin aktarildigi tigiincii kisileri bilme,

e Kisisel verilerinizin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig iigiincii kisilere
bildirilmesini isteme,

e 6698 sayili Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerinizin
silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin
aktarildig: ticiincii kisilere bildirilmesini isteme,

e Islenen verilerinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verilerinizin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme.

Ancak, farmakovijilans mevzuati ylikiimliiliikleri geregince sirketimiz farmakovijilans i¢in

islem gérmiis veriyi silemeyebilir ya da islenmesini kisitlamayabilir.

Kisisel veri sahipleri olarak asagida belirtilen haklariniza iliskin taleplerinizi [sirket web-
sayfas1 adresi] adresinde yer alan <<FIRMA ADI>> Kisisel Verilerin Korunmasi ve Islenmesi
Politikasi’nda belirtilen yontemlerle Sirket’e iletmeniz durumunda talepleriniz Sirketimiz
tarafindan miimkiin olan en kisa siirede ve her haliikkarda 30 (otuz) giin icerisinde
degerlendirilerek sonug¢landirilacaktir.
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Veri sorumlusunun adi ve iletisim bilgileri:
Sirketin adi, adresi
e-posta: ..........

Telefon

Advers olaylar1 almak {izere tasarlanmis bir departman bir cagriy1r cevapladiginda
asagidakiler gecerlidir.

Kisiye bir advers olay bildiriminde bulundugunu sdyleyin ve herhangi bir kisisel veriyi
islemeden Once asagidaki gibi bir veri VKAM sunun:

Bu telefon konusmasinda bizimle paylasacaginiz tiim bilgiler ve kigisel veriler, [SIRKETIN
STANDART UYGULAMA PROSEDURU veya POLITIKASI] ve yerel diizenlemeler uyarinca
korunacak ve gizli tutulacaknr. Vereceginiz bilgiler ilac¢ giivenliligi izlemi amaciyla
kullanilacaktir [ve talebinizi uygun bir sekilde ele almamuzi saglayacaktir] ve saghik otoriteleri
ile paylagsilabilecektir. Sizinle ilgili tuttugumuz verilerinize erisim hakkina sahipsiniz. Daha
detayli bilgiye internet sitemizde yer alan “Farmakovijilans Kapsaminda Kigisel Verilerin
Korunmast Aydinlatma Metni”nden ulasabilirsiniz.

Kisisel verilerin paylasildigi diger taraflarin, kategorik olarak VKAM’in igerisinde
belirtilmesi gerekir.

Telefonun yanlislikla diger departmanlar tarafindan cevaplanmasi durumunda, telefonu
cevaplayan kisi telefon eden kisiye bir advers olay bildiriminde bulundugunu sdylemeli,
konugmalar1 gereken kisinin kendileri olmadigini, ancak kendisinden bazi ayrintilar alarak dogru
kisinin kendisini aramasini saglayacagini veya ¢agriy1 aktaracagim belirtmelidir. Herhangi bir
kigisel verinin islenmesi durumunda bir VKAM verilmelidir; bunun yalnizca bir kere verilmesi
gerekir.

Daha kiiciik sirketler veya bagl ofislerde, ¢agrilar dogrudan ilgili departman/kisi tarafindan
cevaplanmayabilir. Telefonu cevaplayan kisi, aramay1 yapan kisiye bir olay bildiriminde
bulundugunu sdéylemeli, konusmalar1 gereken kisinin kendileri olmadigini, ancak dogru kisinin
kendilerini aramalar1 i¢in not alacaklarini belirtmelidir.

Ozellikle ¢alisma saatlerinin disindaki aramalara cevap veren otomatik sesli mesajlarda
VKAM verilmeli ve aramayr yapandan bir mesaj birakarak asagidaki beyani teyit etmesi
istenmelidir:

Sesli mesajinizda birakacaginiz tiim bilgiler ve kisisel veriler [SIRKET STANDART
OPERASYON PROSEDURU veya POLITIKASI] ve yerel diizenlemeler uyarinca korunacak
ve gizli tutulacaktr. Vereceginiz bilgiler ilag¢ giivenliligi izlemi amaciyla kullanilacaktir [ve
talebinizi uygun bir gsekilde ele almamizi saglayacakur] ve saghk otoriteleri ile
paylasilabilecektir. Sizinle ilgili tuttugumuz kigisel verilerinize erisim hakkina sahipsiniz.

e-posta
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Gonderen kisiye e-posta araciligiyla, VKAM igeren bir “Alind1 Bildirimi” gonderilmesi
gerekir. Sirketler ¢alisma saatleri disinda, bunun bir otomatik cevap oldugunu belirterek ayni
otomatik “Alind1 Bildirimi’ni veya VKAM’ i kullanabilirler:

E-postaniz tarafimiza ulagmistir. E-posta iizerinden bizimle paylasacaginiz tiim bilgiler ve
kisisel veriler [SIRKET OPERASYON PROSEDURU veya POLITIKASI] ve yerel
diizenlemeler uyarinca korunacak ve gizli tutulacaktir. Vereceginiz bilgiler ila¢ giivenliligi
izlemi amaciyla kullanilacaktir [ve talebinizi uygun bir sekilde ele almamizi saglayacaktir] ve
saghk otoriteleri ile paylasilabilecektir. Sizinle ilgili tuttugumuz kisisel verilerinize erisim
hakkina sahipsiniz.

Yiiz yiize

Sirketler bir advers olaymn ne oldugu ve kendilerine bir advers olay bildirildiginde ne
yapacaklart konusunda bilgi sahibi olmalar icin tiim ¢alisanlarim1 egitmekle yiikiimliidiir.
Calisanlar, misterilerine kisisel verilerinin uygun bir sekilde ele alinacagini garanti etmelidirler:

Bugiin bana verdiginiz tiim bilgiler ve kisisel veriler korunacak ve gizli tutulacaktir. Bana
verdiginiz bilgiler ila¢ giivenliligi izlemi amaciyla kullanilacaktir [ve bizim talebinizi uygun
bir sekilde ele almamizi saglayacaktir].

Dijital medya

Advers olaylarin ‘bizimle iletisime gecin’ sayfasi veya ‘Advers olay bildirim linki’ iizerinden
bildirildigi sirket destekli (kontrollii) dijital faaliyetlerde asagidaki gibi bir VKAM olmasi
gereklidir:

Bilgi talebinizle birlikte bizimle paylasuginiz tiim bilgi ve kigisel veriler [SIRKET
OPERASYON PROSEDURU veya POLITIKASI] ve yerel diizenlemeler uyarinca korunacak
ve gizli tutulacakur. Verdiginiz bilgiler ilag¢ giivenliligi izlemi amaciyla kullanilacaktr (ve
talebinizi uygun bir gsekilde ele almamuzi saglayacaktir) ve Saghk otoriteleri ile
paylasilabilecektir. Sizinle ilgili tuttugumuz kigisel verilerinize erisim hakkina sahipsiniz.

Bu duyuru, web sitesinin ana sayfasinda yer alabilir ya da advers olay web sitesi iizerinden
iletilmeden once beliren (pop-up) ileti seklinde ortaya ¢ikabilir.

Sirket tarafindan desteklenmeyen (kontrol edilmeyen) web siteleri: Sirketler kontrol etmedikleri
bir web sitesine VKAM koyamaz. Ancak, sirket tarafindan desteklenmeyen bir web sitesinden
alinan ve irtibat bilgilerini iceren herhangi bir mesaj e-posta iizerinden iletilmis gibi ele
alimmalidir.

Sirkete ait olmayan iiriinlere iliskin talepler/bildirimler

Sirketler kendi iirtin portfoylerinde yer almayan triinler hakkinda bilgi verme ytikiimliiliigii
tasimamaktadir. Calisanlarin bu gibi talepleri nasil ele alacag sirket kararina baghdir. Sirketler,
arayanlara ilgili sirketin irtibat bilgilerini saglama konusunda yardimci olabilirler.
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Farmakovijilans verilerinin takibi

Bildirimde bulunan kisi ile yapilan tiim yazismalarda bir VKAM gerekecektir. Asagidaki
duyuru sirkete 6zel takip talep formlarina veya tamamlanmasi i¢in bildirimde bulunan kisiye
gonderilen advers olay formlarina eklenebilir:

Bizimle paylasuginiz tiim bilgiler ve kisisel veriler [SIRKET STANDART OPERASYON
PROSEDURU ve POLITIKASI] ve yerel diizenlemeler uyarinca korunacak ve gizli
tutulacaktwr. Verdiginiz bilgiler ilag giivenliligi izlemi amaciyla kullanilacaktir (ve talebinizi
uygun bir sekilde ele almamizi saglayacaktir) ve saghk otoriteleri ile paylasilabilecektir.
Sizinle ilgili tuttugumuz kigisel verilerinize erisim hakkina sahipsiniz.
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