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Amac¢ ve Kapsam

Elektronik Renkli Recete Sisteminin amaci, hali hazrda matbu olarak basidan tim renkli
regetelerin  (kwrmuzi, yesil, turuncu ve mor) ve normal regete ile verilmesi gereken izlemeye
tabi ilaglar1 ihtiva eden regetelerin elektronik ortama aktarimasmi saglamaktr. Bu dokiimanmn
amact ise gelistirilen Renkli Regete Sistemine, HBYS ve AHBS’lerin entegre olmasm
saglayacak web api’lerin kullaniminin anlatilmasidir.

Yetkilendirme

Renkli Regete Sistemine entegre olacak HBYS ve AHBS firmalarmn ik olarak Tiirkiye ilag
ve Tibbi Cihaz Kurumu’na (bundan sonra Kurum olarak anilacaktr) basvurarak akredite
olmalar1 gerekmektedir. Kurum tarafindan firmalara iletilecek kullanict adi ve sifre bilgileri
web api’lere erisim i¢in zorunludur.

Servislerin ~ test ortammnda kullamlabilmesi icin asagidaki bilgler tanmlannustr.  Test
stirecinde tiim firmalar bu veriler istiinden islem yapabilirler.

Parametre Adi Degeri

Firma Kullamc Adi 11900012016

Firma Sifre 123456

Tesis Kodu 11000001 (TEST HASTANESI)
Doktor Tc 11111111111

Tablo 1

Entegrasyon Adimlar:

Renkli Regete Sistemi devreye alndiktan sonra HBYS ve AHBS eckranlarmdan tiim renkli
regeteli ilaclarm (krmiz, yesil, turuncu ve mor) ve normal regete ile verimesi gereken
izlemeye tabi ilaglarm yazilmasi engellenecektir. Bu ekranlarda renkli receteli ilag ve normal
regete ile verilmesi gereken izlemeye tabi ilag yaziimak istendiginde hekimler otomatik olarak
Renkli Regete Sistemine yonlendirilecektir.

Bu yOnlendirme i¢in asagida tammlanan ki yontem de kullandabilir. Su an kullanlmakta olan
mevcut metod ile yapian yonlendirmeler 30 Mayis 2018 tarthine kadar sistem tarafindan
kabul edilecek olup bu tarihten sonra sadece JSON veri gonderme metodu kabul edilecektir.

Yontem 1: JSON Veri Gonderme Metodu

Renkli Recete JSON Dosyasiile Bilgi Aktarim

Renkli Regete Sistemine yonlendirme yapirken HBYS ve AHBS sistemlerinden aktariimasi
gereken bilgilerin tasmmasi icin JSON dosya kullaniimaktadr. Olusturulacak olan JSON
dosyanin icerecegi alanlar ve bu alanlarm doldurulmasi ile ilgii kurallar ilerleyen bolimlerde
verilmistir.

HBYS ve AHBS sistemlerinden muayene ekranlart  iizerinden muayene  bilgileri
doldurulduktan sonra regete yazma islemine gecilitken hazirlanacak olan JSON dosyasi
PublicKey-PrivateKey tarzmda sifrelenmis olarak Renkli Recete Sistemine gonderilecektir.
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Iigili sifrelenmis JSON dosyasi yine PublicKey-PrivateKey tarzmda ¢ozilerek ilgili bilgiler
Renkli Recete Sistemi ekranlarmda gosterilecek olup, Ila¢ yazma islemi sadece Renkli Recete
Sistemi sayfalarmdan gergeklestirilecektir. Recete hazir duruma getirildiginde yine imzalama
islemi Renkli Recete Sistemi lizerinden devam ettirilecektir.

Net ve Java ortamlarmda gelistirilen uygulamalar, Kurum tarafindan paylagilacak olan .DIl
ve .Jar kiitliphane dosyalarmi kullanarak sifreleyebileceklerdir.

Sifreleme Algoritmasi

Renkli Regete Sisteminde hibrit sifreleme algoritmas1 kullanilmaktadir.

Net ve Java ortammda gelistirimemis HBYS ve AHBS’lerin entegrasyonu veya sifreleme
streglerini  kendi tarafinda gelistrmeyi tercih eden HBYS ve AHBS’ler icin sifreleme
algoritmas1 asagida pseudo-code olarak verilmistir.

var password = "ZJ=ENY'2H+0bm'oyle6J";
var RENKLIPUBLICFILE = "./RenkliRsaPublicKey.pem";
private const int SALT _LENGTH = 32;
private const string SALT_DAT = " ./salt.dat";
input = json;
var saltBytes;
/I read salt file into byte array
using (var instream = new FileStream(SALT_DAT, FileMode.Open))
{
saltBytes = new byte[SALT_LENGTH];
instream.Read(saltBytes, 0, SALT _LENGTH);

}

AES (Advanced Encryption Standard) algoritmasi kullanilarak ( PKCS 5 V2.0 Scheme 2
tanmima gdre SHA-1 HMac hesaplama fonksiyonu ile birlikte) bir private key tretilir.
Uretilen private key ile JSON string’imiz sifrelenir.

Public Key kullanilarak RSA algoritmasi ile “private key sifrelenir”. PADDING PKCS1 =
11 almacaktir). Anahtar boyutu 2048 bit.

Sifrelenmis JSON ve sifrelenmis AES Key asagidaki sekilde Renkli Recete Sistemine giriste
kullanilabilir.

https://renklirecete.saglik.gov.tr/Auth/ApiLogin?encryptedJson=<<encryptedJson>>&encrypt
edAes=<<encodedAes>>;

Sifrelenmis JSON asagidaki URL {izerinden test edilebilir:
https:/renklirecete.saglik.gov.tr/Auth/ApiLoginTest?encryptedJson=<<encryptedJson>>&enc
ryptedAes=<<encodedAes>>;

Gonderilecek olan JSON nesnesinin boyutunun degisken olmasi sebebiyle bu verinin Http
protokolii lizerinden sabit bir boyutta gonderilmesi de saglanmaktadir.
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JSON Format1 Element Veri Seti

HBYS ve AHBS JSON formatlann igerisinde adi gecen se¢meli elementlerin veri setleri

Tablo2 de belirtilmistir.

Veri setleri igerisinde secilecek degere karsiik gelen rakamlar belirtimis olup, JSON formati
Olusturulurken secilen degere karsiik gelen rakamlar gonderilecektir.

Element Adi
doktorSertifikak odu

provizyonTip

recete AltTuru

Veri Seti
0 - Yok
56 — Hemodiyaliz

109 — Aile Hekimligi

1 — Normal

2 — Trafik

3 —Dogal Afet
4 — Adli Vaka
5 —Is Kazasi

6 — Meslek Hastalig1

7 — Analk Hali

1 — Ayaktan Recetesi

2 — Yatan Recetesi

3 — Taburcu Recetesi

4 — Giiniibirlik Regetesi

5 — Acil Regetesi

6 — Yesil Alan Regetesi

7 — Evde Bakim Regetesi

8 — Gezici Saglk Hizmeti Recetesi
Tablo 2
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HBYS icin JSON Formati

HBYS sistemleri tarafindan Renkli Regete Sistemine gonderilmesi gereken JSON formatinin
alan adlar1 ve tanmm Tablo3 'de gosterildigi gibidir.

Alan Adi Zorunlu  Aciklama

kullaniciKodu Evet Renkli Recgete Sistemi tarafindan belirlenmis
olan HBYS ve AHBS kullanic1 kodudur.

parola Evet HBYS ve AHBS kullanicisinin parolast.

doktorTc Evet Regeteyi yazan doktorun TC kimlk numarasidir.

doktorMedulaPassword Evet Doktorun Medula sifresidir.

receteAlTuru Evet Medula tarafindan belirlenmis deger kiimesinden

secilir. Deger kiimesinden bir deger
gonderilmezse O (stfir) degeri gonderilir.

takipNo Evet Takip numarasini gosterir.
hastaTc Evet Hastann TC kimlik numarasidir.
hastaGsm Evet Hastann cep telefonu numarasidr. Basmnda 0

(sifir) olmadan 10 (on) karakterden olusan
rakamlar biitiiniidiir. Bos ise 0 (sifir) verimelidir.
Cep telefonu SMS gonderimi icin

kullanilmalidir.

yuPass Evet Varsa, hastann YUPASS numarasm gosterir.
Yoksa, 0 (sifir) degeri gonderilir.

protokoINo Evet Protokol numarasidir.

provizyonTip Evet Medula tarafindan belirlenmig degerler
kiimesinden segilir.

doktorBransKodu Evet Medula tarafindan belirlenmis degerler
kiimesinden segilir.

doktorSertifikak odu Evet Medula tarafindan belirlenmig degerler
kiimesinden segilir.

taniListesi Evet Receteye yazlacak taniar igerir. Bir veya birden

fazla taniKodu gonderilebilir. Bos oldugu
durumda ise “[]” gonderilmelidir.
hastaneReferansNumarasi Evet Hastanm ilgli basvurusuna ait hizmet sunucusu
bazinda tekil referans numarasi bilgisidir. USS
(SYS) bildirimlerinde kullamilan deger ile aym
olmalidir.
tesisK odu Evet HBYS iin regete yazan kurumun Medula’da
tanimli olan tesis kodu belirtilecek tir.
Tablo 3
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HBYS icin JSON Formati Ornegi

[

“kullaniciKodu:’hbys1”,
“parola”:passwrdl”,
"doktorTc":"12345678901"
"doktorMedulaPassword":"123456",
"receteAltTuru™:"1",
"takipN0™:"212124321441"
"hastaTc":"12345678901"
“hastaGsm™:1234567890”,
"yuPass":"414564685465465",
"protokoINo™"122",
"provizyonTip™:"1",
"doktorBransKodu":"2400",
"doktorSertifikakodu":"56",
"hastaneReferansN umarasi:"1QAZ2WS X",
"taniListesi":

[
{
"taniK odu™:"Ad45.5"
1At
"taniK odu™:"Ad4.5"
}
]

"tesisKodu™:"11190001"
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AHBS icin JSON Formati

AHBS sistemleri tarafindan Renkli Recete Sistemine gonderilmesi gereken JSON formatinin
alan adlar1 ve tanmm Tablo4 'de gosterildigi gibidir.

Alan Adi Zorunlu  Aciklama

kullaniciKodu Evet Renkli Recgete Sistemi tarafindan belirlenmis
olan HBYS ve AHBS kullanic1 kodudur.

parola Evet HBYS ve AHBS kullanicisinin parolast.

doktorTc Evet Regeteyi yazan doktorun TC kimlk numarasidir.

doktorMedulaPassword Evet Doktorun Medula sifresidir.

receteAlTuru Evet Medula tarafindan belirlenmis deger kiimesinden

secilir. Deger kiimesinden bir deger
gonderilmezse O (stfir) degeri gonderilir.

takipNo Evet Aile hekimlikleri i¢in takip numarasi yoktur. Bu
nedenle O (sifir) degeri gonderilir.

hastaTc Evet Hastann TC kimlik numarasidir.

hastaGsm Evet Hastann cep telefonu numarasidr. Basmda 0

(sifir) olmadan 10 (on) karakterden olusan
rakamlar biitiiniidiir. Bos ise 0 (stfir) verimelidir.
Cep telefonu SMS gonderimi icin

kullanilmaldir.

yuPass Evet Varsa, hastanm YUPASS numarasm gosterir.
Yoksa, 0 (sifir) degeri gonderilir.

protokoINo Evet Protokol numarasidir.

provizyonTip Evet Aile hekimlikleri i¢in provizyon tipi yoktur. Bu
nedenle O (sifir) degeri gonderilir.

doktorBransKodu Evet Medula tarafindan belirlenmis degerler
kiimesinden segilir.

doktorSertifikak odu Evet Medula tarafindan belirlenmis degerler
kiimesinden segilir.

taniListesi Evet Receteye yazlacak tanian igerir. Bir veya birden

fazla taniKodu gonderilebilir. Bos oldugu
durumda ise ‘“[]” gonderilmelidir.
hastaneReferansNumarasi Evet Hastann ilglli basvurusuna ait hizmet sunucusu
bazinda tekil referans numarasi bilgisidir. USS
(SYS) bildirimlerinde kullamlan deger ile aym
olmalidir.
tesisK odu Evet AHBS i¢in recete yazan kurumun CKYS’de
tammli olan tesis kodu belirtilecektir.
Tablo 4
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AHBS icin JSON Formati Ornegi

[

“kullaniciKodu:’hbys1”,
“parola”:’passwrd1”,
"doktorTc™"12345678901",
"doktorMedulaPassword™:"123456",
"receteAltTuru":"1",
"takipNo":"0",
"hastaTc':"12345678901",
“hastaGsm™:’1234567890”,
"yuPass":"414564685465465",
"protokoINo™:"122",
"provizyonTip™:"0",
"doktorBransKodu":"2400",
"doktorSertifikakodu™:"109",
"hastaneReferansN umarasi:"1QAZ2WS X",
"taniListesi":[
{"taniKodu":"A45.5"},
{"taniKodu":"A44.5"}
1
"tesisKodu™:"11190001"

JAVA ile JSON Nasil Olusturulur?

JAVA programlama dili ile yazilmis olan HBYS ve AHBS uygulamalarmda kullanilmak
iizere hazrlanmis kod 6rmegi bu basghk altmda verilmistir.

Bu ormekte JSONObject ve JSONArray Class’larmn kullanabilmek i¢in  java-json.jar
kiitiiphanesi eklenmistir.

10
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import org.json.JSONArray;

import org. json.JS0NException;

import org.json.JSONObject;

public class Javalson {

public static void main(string[] args) throws JSO0MException {

J50N0bject obj = new JSO0NObject();
obj.put("kullanicikodu", " hbys1");
obj.put("parola”, " passwrdil");
obj.put("doktorTc", "12345673901");
obj.put("doktorvMedulaPassword", "123456");
obj.put("receteAltTuru", "1");
obj.put("takipno", "212124321441");
obj.put("hastaTc", "12345678901");
obj.put(“"hastaGsm", "1234567898");
obj.put("yuPass"”, "414564685465465");
obj.put("protokoluo”, "122");
obj.put("provizyonTip", "1");
obj.put("doktorBranskodu”, "24008");
obj.put("doktorsertifikakodu", "56");
obj.put("tesiskodu", "11198001");
obj.put("hastaneReferansiumarasi®, "1QAZ2WSX");
JsonArray list = new JSONArray();

Jsonobject listobj = new JSOMObject();

for(int 1 =0; i<tgnikodutizunlugu; i++)
d

listobj.put("tanikodu", tanikoduValue);
list.put(listob]j);
}

obj.put("taniListesi”, 1list);

11
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Netile JSON Nasil Olusturulur?

Net programlama dili ile yazilhus olan HBYS ve AHBS uygulamalarnda kullamimak iizere
hazirlanmis kod 6rnegi bu baghk altinda verilmistir.

Burada belirtilen kod sadece Ornek amachdwr. Baska yontemler kullanarak da JSON format
olusturabilirsiniz.

Proje igerisinde JSON format elementlerini tutmak i¢in bir Class olusturacagiz ardmdan
JSON olusturabilmek icin bir Helper Class’t olusturacagiz ve sonunda JSON’a
doniistiirecegimiz proje Class 1 igerisinde verilerimizi ekleyecegiz.

Helper Class’1 igerisinde kullanilacak olan kiitiiphane i¢in proje icerisinde Add>Reference
admlar1 izlenerek, Assemblies>Framework>System.Web.Extensions eklenir.

JSON elementlerinin tutuldugu Class asagidaki gibidir;

public class Tanilistesi

{
}

public string taniKodu { get; set; }

public class RootObject
{
public string kullaniciKodu { get; set; }
public string parola { get; set; }
public string doktorTc { get; set; }
public string doktorMedulaPassword { get; set; }
public string receteAltTuru { get; set; }
public string takipNo { get; set; }
public string hastaTc { get; set; }
public string hastaGsm { get; set; }
public string yuPass { get; set; }
public string protokolNo { get; set; }
public string provizyonTip { get; set; }
public string doktorBransKodu { get; set; }
public string doktorSertifikaKodu { get; set; }
public string hastaneReferansNumarasi { get; set; }
public List<Tanilistesi» tanilistesi { get; set; }
public string tesisKodu { get; set; }

12
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JSON olusturabilmek i¢cin kullanilacak olan Helper Class asagidaki gibidir;

using System.Web.Script.Serialization;

public static class JSONHelper

{
public static string ToJSON(this object obj)
{
JavaScriptSerializer serializer = new JavaScriptSerializer();
return serializer.Serialize(obj);
}
public static string ToJSON(this object obj, int recursionDepth)
{
JavaScriptSerializer serializer = new JavaScriptSerializer();
serializer.Recursionlimit = recursionDepth;
return serializer.Serialize(obj);
}
}

Son olarak proje igerisinde verileri gonderecegimiz proje Class’mda kullanilacak olan Grnek

kodlar asagidaki gbidir;
List<«Tanilistesi> tanilistesi = new List<TanilListesi»>

{

new Tanilistesi

{
1,
new Tanilistesi

{
}

taniKodu="a45, 5"

taniKodu="244 5"
b

List<RootObjecty rootObject = new List<RootObjects

{
new RootObject{
kullaniciKodu=" hbysi",
parcla=" passwrdl™,
doktorTc="12345678901",
doktorMedulaPassword="123456",
receteAltTuru="1",
takipNo="8",
hastaTec="12345678%01",
hastaGsm="12345678%90",
yuPass="414564685465465",
protokolNo="122",
provizyonTip="0",
doktorBransKodu="24@88",
doktorsertifikaKodu="169",
hastaneReferansNumarasi="1QAZ2WsSX",
tanilistesi=tanilistesi,
tesisKodu= "11190801"
}

| H

string jsonString = rootObject.ToJlSON();

13
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Nasil Sifreleme Yapacagim?

Buradaki bilgiler .Net wveya Java izerinden gelistiriimesi yapimis HBYS ve AHBS
uygulamalar1 i¢in gegerlidir.

Sifreleme  yapilabimesi  igin ~ Kurum tarafindan  gonderilecek olan salt.dat ve
RenkliRsaPublicKey.pem dosyalarma ihtiyac duyulmaktadr. Bu dosyalar KESINLIKLE
degistirilmemelidir ve yine Kurum tarafindan gonderilecek olan DLL dosyalart ile aym
dizinde yer almalidr.

Omek Sifreleme Kod Parcaciklan

.Neticin 6rnek kod parcacigi

Net ortammnda sifreleme islemleri i¢cn BouncyCastle kiitliphanesmin 1.7  siirlimii
kullanimaktadwr. Kiitiiphanenin bu  siiriimii  RenkliEncryptor.dll  kiitiiphanesi ile birlikte
Kurum tarafindan gonderilecektir.

Olusturulan string tipindeki JSON nesnesinin sifrelenmesine ait 6rnek kod asagidaki gibidir;

var plainText = "[{'kullaniciKodu':'hbysl', 'parola':'passwrdl', 'doktorTc':'123456789@1",
'doktorMedulaPassword':'123456"', 'receteAltTuru':'l', 'takipNo':'@",

‘hastaGsm': '1234567890"', 'hastaTc':'12345678901', 'yuPass':

'414564685465465", 'protokolNo':'122', 'provizyonTip':'@', doktorBransKedu':'24e0',
'doktorsSertifikaKodu':"109', 'hastaneReferansNumarasi':"'1QAZ2WSX',
'tanilistesi':[{'taniKodu':'A45.5"'}, {'taniKodu':'Ad44.5"'}], 'tesisKodu':'11190@01'}]";

var encryptor = new RenkliEncryptor();

var result = encryptor.Encrypt(plainText);

Java icin ornek kod parcacigi

Java ile sifreleme i¢in saglanan kod icin BouncyCastle Kkiitiiphanesinin 1.52 siirtimii
kullanilmak tadir. Istemci tarafinda siiriim degisikligi Kurum ile koordine edilmeden
yapiimamalidir.

Projeye bcpkix-jdk150n-1.52.jar, beprov-ext-jdk150n-1.52.jar, beprov-jdk150n-1.52.jar ve
ayrica kurum tarafindan gonderilecek olan .jar dosyasi kullanilmalidir.

Olusturulan string tipindeki JSON nesnesinin sifrelenmesine ait 6rnek kod asagidaki gibidir;
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var plainText = "[{'kullaniciKodu':'hbysl', 'parola':'passwrdl’', 'doktorTc':'12345678901",
'doktorMedulaPassword"':'123456", 'receteAltTuru':'l', 'takipNo':'@',

"hastaGsm': '1234567890@", 'hastaTc':'12345678901"', 'yuPass':

'414564685465465", 'protokolNo': ‘122", 'provizyonTip':'@', doktorBransKodu':'24@0°',
‘doktorSertifikaKodu':"189', 'hastaneReferansNumarasi':'1QAZ2WSX',
‘tanilistesi':[{'taniKodu':'A45.5"'}, {'taniKodu':'A44.5'}], 'tesisKodu':'1119@@01'}]";

RenkliEncryptor encryptor = new RenkliEncryptor():;

String result = encryptor.Encrypt (plainText)

Bashekimlik, Hastane Eczanesi ve EHU Uzmam Ortak Giris Yonlendirmesi

Yatan hasta ve giiniibirlik recetelerinin hastanece temininin kontrol altma almmasi amaci ile
hastane eczanesi ve baghekimlk onay ekranlarma asagidaki yontemle yonlendirilecektir.
Ayrica EHU uzmani onay1 gerektiren regeteler icin de aym yontem kullanilacaktir.

Bashekim, Hastane Eczanesi ven EHU uzmannmn sisteme yoOnlendirme ile giris yapabilmeleri
icin hazirlanmis ortak metottur. Bu islem icn kullanlacak JSON formatmm alan adlar1 ve
tammu Tablo5 'de gosterildigi gibidir.

Alan Adi Zorunlu  Aciklama

kullaniciKodu Evet Renkli Regete Sistemi tarafindan belirlenmis
olan HBYS ve AHBS kullanic1 kodudur.

parola Evet HBYS ve AHBS kullanicisinin parolast.

tcKimlikNo Evet Islem yapacak kisinin TC Kimlk Numarasi.

Bashekim v eEHU Uzmam yOnlendirmelerinde
Doktor Bilgi Bankasi kontrolleri uygulanacaktir..
kullaniciTipi Evet Islem yapacak kullanic1 tipini belirtir. Veri Seti :
e Bashekim Yonlendirmesi : 1
e FHU Uzmami Yon. : 2
e Hastane Eczacssi : 3
Integer deger gonderilecekti. Bu degerler
disnda kabul edimeyecektir.
tesisK odu Evet AHBS i¢in regete yazan kurumun CKYS’de
tanimli olan tesis kodu belirtilecektir.
Tablo 5
Bu 5 alam igeren JSON nesnesi olusturulduktan sonra daha Onceden anlatidig sekilde
sifrelenecektir. Sifrelenmis JSON ve sifrelenmis AES Key asagidaki sekide Renkli Regete
Sistemine giriste kullanilabilir.

https:/renk lirecete.saglik.gov.tr/Auth/HospitalExternal ApiLogin?encryptedJson=<<encrypted
Json>>&encrypted Aes=<<encoded Aes>>;

Yonlendirme sonrasi kullanic1 tipne gore ilgili sayfalara otomatik erisim saglanacaktur.
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Yontem 2: Mevcut Metot

Bu metotda kullanilan yonlendirme islemi icin ik olarak kullamic1 adi, sifre, tesis kodu ve
doktor TC Kimlk numarasi parametreleri ile token olusturma servisi g¢agrimahdr. Bu
servisten almacak token, normal sartlarda elektronik imza ile sisteme girmesi gereken
doktorlarm elektronik imzaya gerek kalmadan sisteme girmesine olanak saglayacaktir.
Entegrasyon i¢in kullanilacak servisler ve bunlara ait agiklamalar asagidadir.

Token Olusturma Servisi

[lk adm olarak sisteme istekte bulunacak firma bilgilerinin, tesis ve doktor bilgileri ile
beraber dogrulanmasi gerekmektedir. Bu dogrulama srasmda firmaya iletibmis kullanic1 adi
ve sifre bilgismin dogrulugu, firma ile tesis bilgisinin eslesip eslesmedigi, gonderilen tc
kimlk numarasma sahip doktor bilgilernin doktor bilgi bankasmda olup olmadig kontrol
edilmektedir.

Eger tiim admlar basarih sekilde dogrulanwsa sistem bir token olusturur, response header
kismnda bu token dondiiriilir. Aksi durumda servisten almacak hata mesajlarma ve
aciklamalarma Tablo5’den ulasabilirsiniz.

SONUC KODU SONUC ACIKLAMA
0 Islem basaril
1001 HBYS kullanic1 advsifre hatal
1002 HBYS - Tesis bilgileri uyusmuyor
1003 Doktor - Tesis bilgileri doktor bilgi bankasmdan alnan bilgilerle
uyusmuyor
1004 Doktor kayd1 yok
Tablo 5

Sistem tarafindan {iretilen tokenlarm gecerlilk siiresi 1 saatti. Ancak iiretilen tokenlar tek
kullanmlktr. Bu token kullanlarak sisteme giris yapildiktan sonra aym token ile islem
yapilamayacaktir.

Asagida Ornek bir request yer almaktadwr. Header bilgisne ve method’a dikkat ediimesi
gerekmektedir. Ayrica firmaya tammlanan sifrenin base64 hali gonderilmelidir.

Api adresi : https://renklirecete.saglik.gov.tr/api/receteapi/tokenolustur

Header Bilgisi : Content-Type:application/json
Method: POST

Ornek Data :
{DoktorTc: "1111111111", TesisKodu: "11000001", SifreX" MTIzZNDU2", KullaniciAdi:
"11900012016"}
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URL:
https://renklirecete saglik gov.tr/API/ReceteApi/TokenOlustur

Headers:
Name: Value: | Add/Change |

value '##' to delete

name H value

Content-Type‘ application/json

Content Body:

{DoktorTc: "11111111111", TesisKodu: "4609",
Sifre:"Q3BhMzNfVUQ=", KullaniciAdi: "11900012007"}

| GET |[ POST || HEAD || PUT | DELETE |

Response:

status: 200 OK

e  Pragma: no-cache

e Date: Thu, 17 Nov 2016 11:47:51 GMT

e  Server: Microsoft-11S/8.5

e  X-AspNet-Version: 4.0.30319

e  X-Powered-By: ASP.NET

* Content-Type: application/json; charset=utf-8

e  Access-Control-Expose-Headers: Token,TokenExpiry
e  Cache-Control: no-cache

e  TokenExpiry: 18.11.2016 14:47:51

e  Content-Length: 55

e Token:
7yx5j98011iUskimPoBtRIDHN7mAQKFyMTESMDAWMTIWMDcXxMTEXMTEXMTEXMTQ2MDk=

e CAPITCS.T

{"SonucKodu":"0","SonucAciklama":"islem basarili"}

Harici Giris Yonlendirmesi

Token olusturma iglemi basariyla tamamlandiktan sonra hekimlerin Renkli Regete Sistemine
yonlendirilmesi icin bu sayfa kullanlacaktr. Normal sartlarda elektronik imzalart ile sisteme
giris yapabilen hekimler, bu yonlendirme sayesinde tekrar bir giris ekram ile karsilagsmadan
recete yazabileceklerdir.

HBYS ve AHBS’ler Renkli Recete Sisteminden aldiklar1 tokem ve asagida detayr anlatilan
bicimde olusturduklar1 parametreyi harici giris sayfasi linkine ekleyerek asagidaki gibi bir
Ink olusturacaktr. Olusturduklar1 bu linki web tarayici ile otomatk olarak agacaklar,
hekimler ekstra bir islem yapmadan regete yazma ekranma ulagacaktir.
https://renklirecete.saglik.gov.tr/Auth/Externallogin?access Token=cNj4OMQO1E........ M5
Mg%3D%3 D&param=MjA10DgwODA.......... 2NTIwMCwx
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Burada dikkat edilmesi gereken en Onemli husus parametrelerin url’e eklenirken encode
edilerek verilmesidir. Aksi takdirde linkte meydana gelecek bozulma isleminin basarisiz

olmasma neden olacaktrr.

Hbys’den almmasi gereken hasta tc kimlk numarasy, yatan hasta bilgisi, takip numarasi,

protokol numarasi, provizyon tipi ve doktor medula brans kodu bilgileri asagidaki formatta
aralarma virglil konularak birlestirilmeli, tek bir string olusturulmalidir.

HASTA TC,YATAN HASTA,TAKIiP NO,PROTOKOL NO,PROVIZYON TiPi,DOK

TOR_BRANS KODU

OR: 2147....356,H,24P..QX,A1613..986.1,1500

Yukaridaki formatta olusturulan string base64 e c¢evrilip encode edildikten sonra url’e
eklenmelidir. Belirtilen sekilde olusturulan url iizerinden giris yapildigmda doktor asagidaki

ekranla karsilasacaktir.

@ Renkli Recete — RNV TINIL
@ pokTor r
0 KULLANICI <
L/ Yeni Regete Olustur I
= Hasta Bilgileri
(j\ Hasta Rapor Sorgula
)i llaglar
<P it i= Tam ve Recete Tirii Bilgisi

@ Sik¢a Sorulan Sorular

2 Recete Bilgisi

£ Majistral Rag olustur
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Bashekim Onay Yonlendirmesi

Baghekimlerin Renkli Recete Sistemine yonlendirme ile giris yaparak onay bekleyen
recetelere ulasmasini saglayan harici giris metodudur.

Bu metodu kullanabilmek icin Oncelikle yukarida anlatldiyi gbi token alma siiregleri
isletimelidir. Basarih bigimde token alndiktan sonra asagidaki bicimde bashekim harici girig
yonlendirme linki olusturulmal, HBYS kullanicis1 otomatik olarak bir web tarayicis1 araciif
ile bu sayfaya yonlendirilmelidir.

https:/renklirecete.saglik.gov.tr/Auth/ChiefDoctorLogin?accessToken=cNj4OMgOE........ M
5Mg%3D%3 D

Burada dikkat edilmesi gereken en Oneml husus token url’e eklenitken URL ENCODE
edilerek verilmesidir. Aksi takdirde linkte meydana gelecek bozulma, isleminin basarisiz
olmasina neden olacaktir.

Her Iki Metot i¢in Imza islemleri

Elektronik imza

Elektronik imza olarak ArkSigner kullanilmaktadir.

MSI paketi;
https//www.arksigner.com/dist/site/upload/ArkSigner-Installer-MSI-v2.2.1.msi
Tim Sirtimler;

https//www.arksigner.com/indir
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