SAGLIK BILGI SISTEMLERI GENEL MUDURLUGU -
STANDART VE AKREDITASYON DAIREST BASKANLIGI
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Sayr :E-75730711 02.12.2021
Konu : Saglik Bilgi Yoénetim Sistemlerinde Yetki
Matrisi Olusturma ve Hasta Mahremiyeti Hk.

DAGITIM YERLERINE

Ilgi  :a) Kisisel Verileri Koruma Kurulunun 31.01.2018 tarihli ve 2018/10 say1l1 Karar.
b) Kisisel Verileri Koruma Kurulunun 06.08.2021 tarihli ve 2021/761 sayili Karari.
C) 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu.

¢) Bakanligimiz Bilgi Giivenligi Politikalar1 Kilavuzu.

Ilgi (b) Karar’da, ilgili kisinin bosanma davas1 devam eden esi ile miisterek ¢ocuklarinin saglik ve
epikriz raporlarmin ilgili kisinin esinin vekili ile vekilin vekaletnamesinde bu konuda 6zel bir yetkisinin
bulunmadig: halde paylasildigi, bu kapsamda ilgili kisinin bosanma davasi devam eden esi ile miisterek
cocuklarmin kisisel verilerinin gerektigi gibi korunmadigi ve bu verilerin {iciincii kisiler ile paylasilmasi
sebebiyle Kisisel Verileri Koruma Kurumuna Bakanligimiz aleyhine bagvurdugu ifade edilmekte ve
hastane otomasyon sisteminde goriintiileme de dahil olmak {izere erisim loglarinin tutulmasi i¢in sistemin
giincellenmesinin, hastanedeki tiim doktor ve hasta kayit personelinin tiim hasta kayitlarina erismesi yerine
yalnizca hastalarin muayene ve tedavisi ile ilgili olarak ¢alisan personelin ve doktorlarin s6z konusu verilere
erismesine dair yetki matrisinin net sekilde ortaya konulmasinin ve hastane otomasyon sisteminden ¢ikti
alma hususunda sadece belirli personele yetki verilmesinin giivenlik risklerini azaltacagi g6z Oniinde
bulundurularak, hasta kayit 6rneklerinin alinmasi konusunda belirli prosediirlerin ve yetkili personelin
belirlenmesinin gerektigi ifade edilmektedir.

Anilan karar dogrultusunda;

1- “Ozel nitelikli kisisel veriler” ilgi (¢) Kanun’un 6 nct maddesinde; “kisilerin 1rki, etnik kokenti, siyasi
diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tlyeligi, sagligi, cinsel hayati, ceza mahk(miyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri” olarak tanimlanmustir.

"Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler" bashikh ilgi (a) Karar’da: “Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi

ve/veya erisildigi ortamlar, elektronik ortamda ise verilerin iizerinde gergeklestirilen tiim
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hareketlerin islem kayitlarimn giivenli olarak loglanmasi gerektigi” belirtilmistir. lgi (c)
Kilavuz’da “Kisisel saglik kayitlarimin (tiim tetkik sonuglari, hasta dosyalari, barkodlar, gézlem
formlari vb.) 6zel nitelikli kisisel veri kategorisinde oldugu ve 6698 sayili Kanun ile 6zel koruma
uygulanmasi gerektigi her zaman dikkate alimr.” ifadesi, “Ozel nitelikli kisisel verilere (kigisel
saglik verileri) erigim icin KVKK 'min 2018/10 sayili kararinda belirtilen teknik ve idari tedbirlerin
alinmis olmast gerekir.” ifadesi ve “KVKK 'nin 2018/10 sayili Karart uyarinca ézel nitelikli kisisel
verilerin islendigi yazilimlarda veriler tizerinde gerceklestirilen tiim hareketlerin iz kayitlarinin bir

baska ortamda giivenli olarak saklanmasi gerekir.” ifadesi yer almaktadir.

Ilgi (b) Karar’da; ilgi (a) Karar ve ilgi (¢) Kilavuz kapsaminda veriler iizerinde gerceklestirilen tiim
hareketlerin iglem kayitlarinin giivenli olarak loglanmasi gerektiginin belirtildigi ancak somut
olayin gerceklestigi hastanedeki Saglik Bilgi Yonetim Sisteminde (SBY'S) sadece ekleme, silme ve
degistirme islemlerinin log kaydinin tutuldugu, hasta bilgilerinin gériintiilenmesinin log kaydinin
tutulmadiginin ifade edildigi bu kapsamda sadece 6zel nitelikli kisisel veriler degil tiim kisisel
veriler agisindan kullanilan teknik bir tedbir olan erisim log kayitlarinin tutulmasinin 6nemli bir
eksik oldugu belirtilmistir. Bu dogrultuda kisisel verilerin giivenliginin saglanmasi agisindan 6nemli
bir teknik tedbir olarak SBYS’lerde goriintileme de dahil olmak iizere tiim erisim loglarinin

tutulmasi i¢in sistemin giincellenmesi gerekmektedir.

2- 1lgi (a) Karar’da “Ozel nitelikli kisisel verilerin islenme siireclerinde yer alan ¢alisanlara yonelik
olarak, verilere erigim yetkisine sahip kullanicilarin yetki kapsamlarinin ve siirelerinin net olarak
tamimlanmasi ve periyodik olarak yetki kontrollerinin gerceklestirilmesi” gerektigi belirtilmistir.
Ilgi (b) Karar’da hastanedeki tiim poliklinik hasta kayit personeli ve doktorlarin tiim hastalarmn
dosyalarin1 goérme yetkisine sahip olmasimin veri islemenin amacla baglantili, sinirli ve olciilii
olmasma aykir1 oldugu, kimin hangi veriyi goriintiiledigi noktada log kayd: tutulmadigr i¢in
herhangi bir kontroliin de miimkiin olmadig1 degerlendirilmis, bu bakimdan hastanedeki tim doktor
ve hasta kayit personelinin tiim hasta kayitlarina erismesi yerine, hastalarin muayene ve tedavisi ile
ilgili olarak ¢alisan personelin ve doktorlarin s6z konusu verilere erismesinin uygun olabilecegi,
veri sorumlusunun kimlerin hasta verilerini goriintiileyebilecegine dair yetki matrisini olugturmak
suretiyle olasi hukuka aykir1 veri islemelerin Oniine gecilebilecegi bu kapsamda doktorlarin sadece
kendisinde kayitli hastalara hizmet vermedikleri, planli veya aniden gelisen durumlarda bagka
hastalara da hizmet verdikleri, saglik hizmetlerinin yogun ekip calismasi gerektirmesi ve aciliyet
arz eden durumlarin da dikkate alinabileceginin degerlendirildigi belirtilmistir.

Bu dogrultuda hastanedeki tiim doktor ve hasta kayit personelinin tiim hasta kayitlarina erigmesi
yerine yalnizca hastalarin muayene ve tedavisi ile ilgili olarak ¢alisan personelin ve doktorlarin s6z

konusu verilere erismesine dair yetki matrisinin net bir sekilde ortaya konulmasi1 gerekmektedir.
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3- Ilgi (b) Karar’da SBYS iizerinden ¢ikt1 alma noktasinda sadece belirli personele yetki verilmesinin

giivenlik risklerini azaltacaglr goéz Oniinde bulunduruldugunda, hasta kayit 6rneklerinin alinmast

konusunda belirli birtakim prosediirlerin ve yetkili personelin belirlenmesinin 6nemi belirtilmistir.

Bu kapsamda SBYS iizerinden hasta kayit drneklerinin alinmasi konusunda belirli bir prosediir
olusturularak yetkili personelin belirlenmesi gerekmektedir.

Bilgilerini ve geregini arz/rica ederim.

Ek:

1- Ilgi (a) Karar (2 Sayfa)
2- Ilgi (¢) Kanun (18 Sayfa)
3- Ilgi (¢) Kilavuz (225 Sayfa)

Dr. Mustafa Mahir ULGU
Bakan a.
Saglik Bilgi Sistemleri Genel Miidiirii V.

Dagitim:
Geregi: Bilgi:
81 Il Valiligine (i Saglik Miidiirliikleri) Halk Saglig1 Genel Miidiirliigiine
KTS’de Kayitli SBYS Ureticilerine Kamu Hastaneleri Genel Miidiirliigiine
Saglik Hizmetleri Genel Miidiirliigiine
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