SVesos

T.C.GALISMAVE
SOSYAL GUVENLIK
BAKANLIGI

T.C.
CALISMA VE SOSYAL GUVENLIK BAKANLIGI
BiLiSiM SISTEMLERI GIZLILIK VE VERiI PAYLASIM SOZLESMESI
1.TANIM ve KAPSAM

isbu s6zlesme, T.C. Calisma ve Sosyal Giivenlik Bakanligi (bundan béyle Bakanlik olarak anilacaktir.) ile
YazIim  GretiCisi e e e (bundan boyle Firma olarak
anilacaktir) arasinda 2 (iki) asil niisha olarak diizenlenmistir. is bu s6zlesme, veri/bilginin bulundugu
ortamdan bagimsiz olarak gizliligini saglamak ve veri paylasiminin sirekliligini saglamak konusunda
Bakanlik ile Firma’nin karsilikl sorumluluk ve haklarini tanimlar.

is bu sézlesme, Bakanhgin ¢alisanlari da dahil ve bunlarla sinirl olmamak iizere; Bakanlik tarafindan
yetki belgesi verilen Ortak Saglik ve Glvenlik Birimleri(OSGB) ve Toplum Saghgi Merkezi Birimleri
(TSMB) icin dogrudan ya da dolayh hizmet eden tiim personelini, Bakanlikca sertifikalandirilan isyeri
hekimi, is glvenligi uzmani ile diger saglk personelinin ve diger yetkilileri tarafindan Firmaya temin
edilen veya Firmanin temin ettigi kisi ve bilgilerini de kapsar.

is bu sdzlesmede;
- OSGB ve TSMB’ler Yetkili Kurum,

- isyeri hekimi is giivenligi uzmani ve diger saglik personeli unvani ile Bakanlik¢a sertifikalandirilan
kisileri ISG Profesyoneli

- Yetkili Kurumlara ve Bakanliga ait bilgiler “Kurumsal Bilgi”

- Sozlesme yapilan firmaya Bakanlk tarafindan verilecek dogrulama kodu firma Kodu,
olarak anilacaktir.

2.GizLi BILGININ TANIMI

Gizli bilgi, cahsma ile ilgili olanlarla sinirli olmamak tizere Firma tarafindan edinilen her tiirli bilgiyi ifade
eder. Buna gore isbu sézlesmede Gizli Bilgi;

2.1. Yirirlikteki mevzuat ve i¢ diizenlemeler uyarinca Yetkili Kurumlar ve iSG Profesyoneli tarafindan
gizli tutulmasi gereken elektronik ortamdaki veya kagit ortamindaki resmi ya da 6zel her tir bilgi, belge,
veri ve kayitlari, uygulama yazilim kodlari, veri tabani semalari ve bunlarla ilgili dokiimantasyonu,

2.2. isbu sézlesme kapsaminda dogrudan ya da dolayli, sdzlii veya yazili sekilde elde edilen veya
elektronik ortamda bulunan resmi ya da 6zel, teknik, mali, hukuki, idari her tirli bilgi, belge ve veri
kayitlari,

2.3. Sozlesmeler, is bu sozlesme, eklerinde bulunan bilgiler, taahhitnameler ve diger her tirli hukuki
evraki,

2.4. Projeyle ilgili dogrudan ya da dolayli, elektronik ortamda olan ya da olmayan her tiirlQ bilgi belge
ve veri kayitlarini,



2.5. Firmanin ulasabildigi bilgiden yeni derlenmis bilgileri,

2.6. Bunun yaninda sozl, yazih, grafiksel veya bilgisayar ortaminda okunabilecek tiirde fakat heniiz
yayimlanmamis, kamuya duyurulmamis yonetsel kararlar ya da gizli tutulan her tirli belirleme,
tasarim, planlama, ¢izim, bilgi, bulus, olusum, metot, slirec, prosediir, gelistirme, know-how, arastirma,
is plani, strateji, finansal bilgiyi,

2.7. isbu Sézlesmenin imzalanmasindan 6nce veya sonra Taraflarin birbirinden, temsilcilerinden,
cahisanlarindan, yardimcilarindan ve ilgili diger Gglinciu kisilerden yazili veya s6zIU olarak edindikleri,
gizli oldugu acikca ifade edilen veya edilmeyen, is’'le ve Taraflarla ilgili ticari olup olmadigina
bakilmaksizin her tirlu kisisel veriyi,

2.8. Veri 6znelerine ya da yasal vasi/vekillerine ait kisisel saglik verilerini ve iletisim bilgilerini

2.9 Herhangi bir isletmeye ya da calisana ait gizli oldugu acikca ifade edilen veya edilmeyen, is’le ve
Taraflarla ilgili ticari olup olmadigina bakilmaksizin her tirli kisisel veriyi,

2.10. is’in 6ncesinde, yapilmasi sirasinda ve sonrasindaki yazismalari,

2.11. Sistemde yer alan Urin, yazihmlar ve yazilimlara ait ticari sir niteligi tasiyan her tirla bilgiyi,
2.12. Sisteme kaydedilen her tirli veri/bilgiyi,

2.13. Tersine Muhendislik(reverse engineering) yontemleriyle elde edilecek veri/bilgiyi ifade eder.
3.GENEL SARTLAR

3.1. Tum sistemlerin (yazihmlar dahil) Bakanhgin bilgi glivenligi politikalarina ve basta 6698 sayili Kisisel
Verilerin Korunmasi Kanunu olmak Uizere kisisel verilerin korunmasina iliskin tiim diizenlemelere uygun
olmasi sarttir.

3.2. Sistemde kullanilacak sunucular (server), Bakanhgin belirledigi sartlara uygun ortamlarda
konumlandirilacaktir. Bu sozlesme kapsaminda, Bakanlik veya Bakanhgin onayladigi ortamlarda
bulunan veri tabani disinda hicbir veri (otomatik olup olmadigina bakilmaksizin) gonderilmez ve
kaydedilemez.

3.3. Sunuculara kaydedilen veriler, ancak Bakanlikga uygun goriilen ve 3.2 maddesinde belirtilen
sartlari tasiyan sunuculara aktarilabilir. Bu aktarma, mutlak olarak givenli sekilde ISO 27001
cercevesinde yapilacaktir.

3.4. Sisteme erisim denetimi, kullanici tanimlama ve yetkilendirme islemleri firmalar tarafindan
Bakanligin belirledigi metotlarda yetkili kisilere uygun olarak yapilacaktir. Yetkili Kurum ve iSG
Profesyoneli, isyeri yetkilisi ve calisanlar kendi yetki ve sorumluluk alanlari cercevesinde sistemdeki
verilere ulasabilirler.

3.5. Erisim yetkisi verilenler ve Firma; sistemde, vatandaslara ait veriler dahil tiim verilerinin gizlilik,
bitlnlik, glvenlik ve mahremiyetini saglamak bakimindan 6698 sayili Kanun ile genel toplumsal
degerlere aykiri hicbir islem tesis edemez.

3.6. Kullanilacak yazilimlarin kod yapisinda, sisteme kaydedilen verilerin bir baska ortama
kopyalanmasina, aktarilmasina ve yonlendirilmesine neden olabilecek backdoor(arka kapidan sisteme
sizma) kod dizgesi ve/veya servis yer alamaz.

3.7. Kullanilacak yazihm, dogrudan ya da dolayl olarak rekabeti ortadan kaldiran belli bir Griin (ilag,
kkd, is ekipmani vb) ya da hizmete yonlendirici, reklam amacgh unsurlar barindiramaz.



3.8. Sistem araciligiyla; Bakanhgin yetki ve bilgisi haricinde web servisleri, web siteleri, eposta, sabit
diskler, tasinabilir diskler, kagida yazdirilmis veri ve bilgiler vb araciligiyla ya da sozli olarak Bakanhgin
denetiminde olan sunucu bilgisayarlar haricinde, gérevi geregi bu verilere erisim hakki bulunan gergek
ya da tlzel kisiler haricindeki diger kisilere verilerinin aktariimasi ve/veya kaydedilmesi yasaktir.

3.9. Firma ISO 27001 belgesini alir ve devamhhlgini saglar ve verilerin gizliligin saglanmasinda bu
standarda uymayi kabul, beyan ve taahhiit eder.

3.10. Kisisel ve Kurumsal verilerinin; otomatik olsun veya olmasin toplanmasi, kaydedilmesi, organize
edilmesi, depolanmasi, uyarlanmasi veya degistirilmesi, geri erisimi, konsiltasyonu, kullaniimasi, iletim
yoluyla agiklanmasi, yayillmasi veya diger herhangi bir sekilde kullanilir halde bulundurulmasi,
siralanmasi veya kombinasyonu, bloke edilmesi, silinmesi veya yok edilmesi veri isleme olarak kabul
edilecektir. Hukuka aykiri olarak kisisel verilerin islenmesi halinde gerekli hukuki islemler
baslatilacaktir.

3.11. Verilerin hukuka aykiri olarak islenmesi ve/veya ifsasi halinde Firma, tazminat sorumlulugunu
kabul eder. Gizlilik ihlali halinde Bakanlik, s6z konusu ihlalin ortadan kaldirilmasi icin her tir haber
verme ve duyuru yolunu kullanabilir.

3.12. Firma, veri tabaninda yer alan higbir kayit (izerinde hak iddia edemez.

3.13. Yazilim, kullanicilarina, is saghgl ve givenligi hizmeti sunumunun sirekliliginin saglanmasi,
iyilestirilmesi ve gelistiriimesi amacini asan higbir veri sunamaz, 6neride bulunamaz.

3.14. Sistemde tutulan veriler, anonimlestirilmis olsa bile dogrudan ya da dolayli olarak hicbir surette
ticarete konu edilemez ya da paylasilamaz. Haksiz rekabete sebep olacak calismalarda kullanilamaz.

3.15. Firma, sahip oldugu her tiirden kullanici hesap bilgilerini korumakla ve 3. Kisiler ile paylasmamakla
yakGmladdar.

3.16. Firma projenin veri glivenligini saglamakla ylikimlidur.
3.17. Firma kendi personeliyle gerekli gizlilik s6zlesmesini imzalamakla ytukimlidur.

3.18. Bakanlik veya Yetkili Kurumlar ve iSG Profesyonelleri icin ister internet ortaminda, ister masa uistii
ister diger ortamlarda yapilan c¢alismalarda verilerin depolandigl veya uygulamalarin sunuldugu
sistemlerde, sunucular Bakanlik Merkezinde ya da Bakanhgin belirledigi veya onayladig fiziki
mekanlarda konumlandirilacaktir.

3.19. is Saghgi ve Giivenligi Hizmeti sunum kalitesinin ve performansinin artirilmasi amaciyla baska bir
sistem ile entegrasyonun gerekli oldugu durumlarda gizliligi saglamaya yonelik teknik ve idari tedbirler
alinmak suretiyle bu entegrasyon gerceklestirilir. Entegrasyonlarin yapilmasi i¢in Bakanliktan onay
alinmasi zorunludur.

3.20. Bu sozlesmede belirtilen sartlar, felaket ve acil durum merkezleri ve bu merkezlerde bulunan
sunucular i¢in de gecerlidir.

3.21. Bilisim projeleri kapsaminda hizmet tedarikgisi ve ekipmanlari tarafindan olusturulan verilerden
her ne amagla olursa olsun hizmet tedarikgisi icin yeni veri Gretilemez.

3.22. Bakanlk en az yilda bir olmak lzere her takvim yilinin sonunda Firmanin statik ve dinamik
guvenlik testi yapmasini/yaptirmasini ister ve tespit edilen aciklar ile alinan tedbirler bu sézlesme
kapsaminda Bakanliga bildirilir.

4.VERIi PAYLASIMI



Bakanlik tarafindan(resmi internet sitesi ya da mevzuat araciligi ile) ilan edilen veri setlerinin Bakanliga
iletilebilmesi icin gerekli altyapi hazirhg yapmak Firmanin uhdesindedir. Bakanlikga ilan edilen veri
setlerinin dogru bir sekilde olusturulabilmesi amaciyla yazilimsal kisitlari belirlemek ve hatali veri
Uretimine engel olmak Firmanin yikimlalugindedir.

Firma tarafindan gelistirilen program Uzerinden Bakanligin bilgilendirme yapma ve bilgi toplama hakki
sakhdir. Bilgilendirme amagh olmayan ve veri setinde yer alan tim verilerin paylagimi hususunda ilan
edilen tarihe kadar tim hazirliklarin Firma tarafindan tamamlanmasi gerekmektedir.

5.MULKIYET HAKKI

Firma, Bakanhk tarafindan isbu s6ézlesme uyarinca Firma’ya saglanan gizli bilgiyi, kullanma izni
cercevesinde veya baska suretle herhangi bir lisans, marka, patent ya da buna benzer bir fikri mlkiyet
hakki tesisine konu edemez. S6z konusu Gizli Bilgi’'nin Firma’ya saglanmasi, hicbir surette Firma’ya
bilginin mlkiyeti hakkini saglamaz.

Bakanlik yazihmlarin lisans haklarinin korunmasi konusunda 5846 Sayili Kanun gereklerine uygun
hareket eder.

6.SOZLESMENIN FESHi

Asagidaki hallerde bu gizlilik s6zlesmesinin bagh oldugu ana so6zlesme ve diger s6zlesmeler baska bir
hiikme, ihtara, ihbara gerek olmaksizin bozucu sartla kendiliginden sona erer. Ancak bu Gizlilik
Sozlesmesi'nden dogan yukimluliikler hicbir surette sona ermez. Sézlesmenin feshi durumunda
Firmadan alinan s6zlesme bedeli iade edilmeksizin islem tesis edilir ve gerekli hukuki sireg isletilir.

6.1. Her tiir gizli bilginin Bakanlk ya da Bakanlig Temsile Yetkili Kurum ve iSG Profesyonelleri haricinde
diger 3. kisiler ile paylasimi veya 3. kisiler tarafindan sunuculardan alinmasi.

6.2. Firmanin sorumlulugu kapsaminda olan kullanici erisim bilgilerinin ve kullanici bilgilerinin
paylasiimasi veya paylasiimasina olanak taninmasi.

6.3. Gizli bilginin, konumlanma merkezi ya da Bakanlik ya da Bakanlgi Temsile Yetkili Kurum’un talebi
disinda baska bir ortama génderilmesi veya depolanmasi.

6.4 Herhangi bir vatandasa ait kisisel veriler ile kisisel saglik verilerinin Bakanhgin onayladigl sunucu
merkezindeki sunucular haricindeki baska bir ortama kaydedildiginin tespit edilmesi halinde.

6.5 Bu s6zlesmede yer alan Firma ytkiumlullklerinin yerine getirilmemesi.
7.DIGER HUKUMLER

7.1. Bakanligin, ortaya cikan ihtiyaclar dogrultusunda bu sézlesmeye ek bir Gizlilik S6zlesmesi yapmak
istemesi halinde, durum gerekgeleriyle birlikte Firmaya/Firmalara bildirilir. Bu bildirimde, tespit edilen
aksaklik veya ihtiyacin aciliyetine gére Firmaya/Firmalara Bakanlik¢a belirlenen siire kadar mehil verilir.
Firmanin/firmalarin, hakli bir sebep olmaksizin ek sdzlesmeyi kabul etmedigi durumda, Tespit olunan
aksaklik veya istenilen diizeltme:

a) Veri glvenligi gibi dnemli hususlara taalluk ediyorsa derhal hizmet ya da iriin sozlesmesi
feshedilir.

b) Esasli unsurlara taalluk etmiyorsa sdzlesme doneminin sonunda hizmet veya Urin s6zlesmesi
yenilenmez. Her iki durumda da Firmaya/Firmalara verilen firma kodu iptal edilir.



7.2. Firmanin firma kodunun iptal edilmesi, daha o6nce edindigi bilgilerin gizliligini muhafaza
yukimlaltgana ortadan kaldirmaz ve siire siniri getirmez.

7.3. Firma’nin bu sézlesmede belirtmis oldugu adres akdi tebligat adresi olup bu adrese yapilacak
tebligatlar iade olsa bile yapilmis sayilir. Tebligat adresi degisikliginde 5 is glinli icerisinde yeni adresin
beyan edilmesi zorunludur.

7.4. Taraflarin isim ve unvanlarinin ve is bu sozlesmeyi imza etmis yetkililerinin degismesi, bu
sozlesmeden dogan yukiamldlikleri ortadan kaldirmaz.

7.5. Bu sozlesmeden dogacak anlasmazliklarda Ankara icra daireleri ve mahkemeleri yetkilidir.
7.6. Anlasmazliklarda minhasiran Tirkiye Cumhuriyeti Kanunlari uygulanir.

7.7. Bu sozlesmenin 6rnegi, taraflardan birinin digerinden yazili talebi halinde aslinin ayni oldugu
onaylanarak talep eden tarafa teslim edilir.

7.8 isbu sbézlesme kapsaminda yiriitiilen isler herhangi bir gerekge ile kismen ya da tamamen alt
ylukleniciye devredilemez.

7.9 Gerek alt yapinin hazir olmasi halinde Bakanlik s6zlesme basvurularini elektronik ortamda alabilir.
8.UCRET

Bu sozlesme cercevesinde yiritilecek faaliyetler cercevesinde Bakanlikca Firmalara herhangi bir
6deme yapilmayacaktir.

Tarih:

FIRMA adina T.C. GCalisma ve Sosyal Guvenlik Bakanlig

Yetkilinin Unvan/isim/ Kase/imza iISGGM Genel Midiiru

EKLER:

Ek 1: Satis Merkezinden Istenecek Belgeler
Ek 2: S6zlesme Basvuru Formu

Ek 3: Taahhiitname Ornegi

Ek 4: Yazilim Hizmet Alim Formu (OSGB)
Ek 5: Yazilim Hizmet Alim Formu (Bireysel)



EK-1

SOZLESME YAPMAK ICIN ARANAN BELGELER FORMU

NO | BELGE ADI ACIKLAMA
1 S6zlesme Bagvuru Formu Bu So6zlesmenin Ekinde yer alan Ek-2
Formu
Firma Yetkilisinin Kimlik fotokopisi Noter tarafindan onaylanmis olmalidir.
2
3 Personel Calisma Belgesi Noter onayl/ Diizenleyen 1l saghk
miidiirligii tarafindan onay.
4 Sirketin Kurulusuna iliskin Noter tarafindan onaylanmig veya ash
Ticaret Sicil Gazetesi olmalidir.
5 Ticaret Sicil Gazetesi/Ortaklik S6zlesmesi | Noter tarafindan onaylanmis veya ash
olmalidir.
6 Firma Yetkilisinin Adli sicil kaydin1 gosterir | Aslt
belge
7 Firma Yetkilisinin Imza Sirkiileri Ashi
8 Taahbhitler Ashi
9 ISO 27001 Belgesi Noter Onayli /Asli
Satis merkezi Sahibinin Kontrolii Yapan Kurum Yetkilisi
Ad1 Soyadz:
Imza: Ad1 Soyadz:
Tarih: Gorevi:
Imza:

Tarih:




EK-2

SOZLESME BASVURU FORMU

Firmanin Adi

Firma T. Sicil Numarasi

Vergi Numarast

ILETiSIiM BILGILERI

Adres

Posta Kodu

Telefon
Numarasi — 1

Telefon
Numarasi — 2

Faks Numarasi

Kayitli Elektronik
Posta Adresi (KEP)

Firma Yetkilisinin

Adi Soyadi

Imzasi

Bakanlik Test Kullanici

Bakanlik Test Sifre

Kullanilacak IP

Tarih




EK-3
Taahhiitname Ornegi

Kurumunuz tarafindan is saghigt ve giivenligi hizmetleri kapsaminda ilgili kisi ve
kurumlarca hizmet sunmakla yiikiimlii olunan konularda;

6331 sayil1 Is Saglhig1 ve Giivenligi Kanunu ile ilgili mevzuatin 6ngordiigii sartlar1 yerine
getirecegimizi, yazilim alt yapisini gelistirecegimizi,

Gelistirilen yazilimm bakimini, gilincellenmesini ve kullanma kilavuzunu hizmet
sunucularina saglayacagimizi,

Bakanlikca istenen her tiirlii bilgi ve belgeleri eksiksiz ve dogru olarak istenen siire
icerisinde Caligsma ve Sosyal Glivenlik Bakanligina intikal ettirecegimizi,

Tarafimizca s6zlesme yapildig: siire igerisinde ilgili kurum ve kisilerden Bakanlik¢a
istenen ve ISGGM internet sitesinden yayimlanan veri sozliigiinde yer alan verilerin
olusturulmasini ve Bakanliga bildirilmesini saglayacagimizi,

Taraflara ait bilgilerin gizliligi ile ilgili gecerli yasal gerekliliklere uyacagimizi ve
kisisel veri niteligindeki bilgilerini {igiincii kisilerle paylagsmayacagimizi,

Aksi halde, Bakanlik ile yapmis oldugumuz gizlilik sozlesmesinde Ongoriilen
miieyyidelerin firmamiza uygulanmasini ve hakkimizda diger liizumlu tedbirlerin alinmasini
kabul ve taahhiit ederiz. (Tarih)..../..../........

Firmanin Adu:

Adresi:
Telefon numarast:
Merkez Kase
(imza) (imza)
Firma Sahibinin (Varsa) Firma Yetkilsinin

Adi1-Soyadi Adi-Soyadi



EK-4
YAZILIM HiZMET ALIM FORMU (OSGB)

OSGB Yetkilisinin
Adi;

OSGB Unvant:

OSGB Telefon No:

Kayith Elektronik
Posta Adresi (KEP)

OSGB Adresi:

Varsa OSGB Subeleri:

Yetki Belge No:

Yetki Belgesi Tarihi:

Firma Yetkilisi OSGB Yetkilisi
1mza hnza
Unvan Unvan

Tarih Tarih



EK-5
YAZILIM HIZMET ALIM FORMU (Bireysel)

Kisinin Adz:

Kisinin Unvani:

Kisinin Telefon No:

E-Posta:

Kisinin Adresi:

Sertifika No:

Sertifika Tarihi:

Firma Yetkilisi Sertifika Sahibi
1mza hnza
Unvan Unvan

Tarih Tarih



