UZAKTAN SAGLIK BILGi SISTEMi KILAVUZU

Uzaktan Saglik Hizmetlerinin Sunumu Hakkinda Y 6netmelik (Y 6netmelik), 10.02.2022 tarihli
ve 31746 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Yonetmeligin 4 iincl
maddesinin birinci fikrasinin (d) bendi uyarinca Uzaktan Saglik Bilgi Sistemi (USBS),
Bakanlik tarafindan iiretilen veya Bakanlik tarafindan tescil edilmek suretiyle uzaktan saglik
hizmeti sunumunda kullanilmasi onaylanan yazili, sesli veya goriintiilii iletisime imkan
saglayan giivenli yazilimdir. Yonetmeligin 5 inci maddesinin birinci ve ikinci fikralar;
“Uzaktan saghk bilgi sistemi, Bakanlik veya Bakanlik harici yetkilendirilmis gelistiriciler
tarafindan Bakanhgin belirlemis oldugu asgari standartlara uygun olarak gelistirilir.
Gelistirilen uzaktan saghk bilgi sistemi, Bakanhgin sistemine tescil edilir, tescili yapiimamag
uzaktan saghk bilgi sistemi uzaktan saglik hizmeti sunumunda kullanilamaz. Tescilin usil ve
esaslart Saghk Bilgi Sistemleri Genel Miidiirliigiince belirlenerek Bakanligin internet sitesinde
ilan olunur.” hikimlerini igermektedir. Bu Kilavuz anilan hiikiimler dogrultusunda

USBS’lerin sahip olmasi gereken asgari 6zellikleri tanimlamaktadir.

USBS’ler Hastane Bilgi Yonetim Sistemi, Aile Hekimligi Bilgi Sistemi, Muayene Bilgi
Yonetim Sistemi vb. Saglik Bilgi Yonetim Sistemleri (SBYS) ile entegre calisan ve entegre

olmadan calisabilecek sekilde iki farkli yontemle gelistirilebilir.

Yiiklenici, USBS’nin Bakanlik tarafindan belirlenen veri tanmimlarina, is kurallarina,
yayimlanan yazilim siiriim notlarina, saglik bilisim standartlarina, gelistirmelere ve Saglik Bilgi
Sistemleri Genel Miidiirliigii tarafindan yayimlanan veri gonderim servislerine uyumlu

olacagini kabul, beyan ve taahhiit eder.



Genel Nitelikler
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USBS iizerinde kullanici hesaplarinin yonetimini saglayan ara ylizler olmalidir.

Kullanict hesaplarinin yonetimini saglayan ara ylizlere yalnizca yetkili kullanicilar

erisebilmelidir.

USBS ara ylizlerine erisim i¢in iki asamali kimlik dogrulama (parola haricinde teyit
edilmis iletisim kanalina gonderilen kod ile dogrulama yapilmast — Two Factor
Authantication Ornegin SMS, e-posta dogrulama, offline sifrematik, OTP, vb.)

yapilmalidir.

Kullanic1 giris ekraninda hatali giris oldugu durumlarda CAPTCHA (insan ve

Bilgisayar Ayrim1 Amagli Tam Otomatik Genel Turing Testi) dogrulamasi olmalidir.
Tiim basarili ve basarisiz kimlik dogrulama girisimleri i¢in iz kayd1 olusturulmalidir.
IP ve User (Kullanic) bilgisi iz kaydi i¢inde tutulmalidir.

Kimlik dogrulama (Parola) bilgileri geri doniisiimsiiz olarak saklanmalidir.

Tiirkge dil destegi olmalidir.

USBS ile taraflar (Hastalar ile saglik personeli vb.) arasindaki iletisim sifreli olarak

(SSL, Blok Zincir teknolojisi, Hashing vb.) gergeklestirilmelidir.
Cift yonlii iletisime imkén veren sesli ve goriintiilii goriisme yetenegi bulunmalidir.
Cift yonlii iletisime imkan veren anlik mesajlagma yetenegi olmalidir.

USBS ile saglik tesisindeki SBYS’ler arasinda bir entegrasyon yapilmasi durumunda

bu entegrasyon giivenli iletisim protokolleri kullanilarak ger¢eklestirilmelidir.

USBS ile Bakanlik merkezi veri kayit sistemi vb. arasinda yapilan entegrasyonlar,

giivenli iletisim protokolleri kullanilarak gerceklestirilmelidir.
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Goriisme yapan saglik personelinin adi, soyadi, unvani ve var ise uzmanlik bilgisi USBS

iizerinden goriintiilenebilmelidir.

Uzaktan saglik hizmeti verilmesi islemi Oncesinde, Kisisel Verilerin Korunmasi
Kanunu mevzuati, uzaktan saglik hizmeti sunumuna iliskin sartlar hakkinda taraflarin

bilgilendirilmesine yonelik ara yiizler bulunmalidir.

Uzaktan saglik hizmeti islemi 6ncesinde kamera ve mikrofona erisim saglanacagina

iliskin taraflar bilgilendirilebilmeli ve onaylar1 alinabilmelidir.

Goriintiilii ve sesli goriisme esnasinda taraflar ses ve/veya goriintliyli kapatma imkanina

sahip olmalidir.
Taraflardan her ikisi de gériismeyi sonlandirma imkanina sahip olmalidir.

USBS ara yiizlerinden yapilan tiim islemler (log on, log, off, yeni kayit, kayit
giincelleme, kayit silme, agik riza alma vb.) i¢in asgari olarak olay aciklamasi, olay
kaynagi, olay zamani, kullanici/sistem bilgisi, kaynak adresleri, hedef adresleri ve islem

detaylar bilgilerini icerecek sekilde iz kaydi tutulmalidir.
USBS’de hasta demografik verilerinin listelendigi ara yiiz bulunmalidir.

Uygulama verileri, Bakanligin kendi 6zel sistemleri veya Bakanlik kontroliindeki yurt

i¢i bulut ortamlarinda saklanabilmelidir.

Anlik mesajlagsma ve gorintiilii goriisme yetenegi bulunan USBS ig¢in kullanilan

sunucular, yurt i¢ginde ve Bakanlik kontroliinde olmalidir.
USBS’nin sunuculara kurulumu USBS {ireticisinin sorumlulugundadir.

USBS’den diger SBYS’lere yapilacak entegrasyon icin gerekli web servis veya

yontemlere iligkin dokiimantasyon USBS iireticisi tarafindan saglanmalidir.



25. Hastaya ait tan1 kodlar1 ICD-10 kullanilarak girilebilmeli ve tan1 kodlamasi yapilmamis

hastalarin islemi tamamlanmamalidir.

26. Detayli tan1 giris ekrani olusturulabilmelidir. Ayni ekran {izerinde ICD-10 listesinin
kirilimli bir sekilde detaya inebilmesi saglanabilmelidir. En ¢ok girilen tanilar, sik

kullanilan hastaliklar brans bazinda ve istenilen bazda listelenebilmelidir.

27. Hekimlerin, detayli not yazabilecegi, notlarina tarih bazinda erisebilecegi hekim notu

arayiizl ile hastalarin hekimlerine not yazabilecegi bir arayliz olmalidir.

28. USBS’de rol tabanli yetkilendirme olmali ve kullanici hesaplarin yonetildigi

araylizlere yalnizca yetkili kullanicilarin erisebilmesi saglanmalidir.

29. Hasta eger hekim tarafindan hastaneye yonlendirilmigse veya sevk edilmisse hangi

hekim tarafindan yonlendirildigi/sevk edildigi bilgisi USBS’ye kaydedilebilmelidir.

30. USBS firmas1 sistemin giivenlik testlerinin diizenli olarak yapildigini ve siber olaylara

kars1 gerekli 6nlemlerin alindigin1 yazili olarak taahhiit etmelidir.

31. USBS’nin dosya transfer yetenegi olmasi durumunda zararli igerik barindiran

dosyalarin engellenmesi i¢in giivenlik tedbirleri alinmis olmalidir.

USBS, uzaktan saghk hizmeti esnasinda goriintii ve/veya ses kaydi yapabiliyorsa

asagidaki ozellikler USBS’de olmahdir.

1. Saglik hizmeti verilmesi Oncesinde ses ve/veya goriintii kayd: almak i¢in taraflarin
bilgilendirilmesine ve acik rizasinin alinmasina yonelik mevzuata uygun ara yiizler

olmalidir.
2. Ses ve/veya goriintii kaydi almak i¢in taraflarin onay1 alinabilmelidir.
3. Taraflar onay vermeden ses ve/veya goriintii kaydinin alinmasi engellenmelidir.

4. USBS iizerinden alinan ses ve/veya goriintii dosyalar sifreli olarak saklanmalidir.



5. USBS iizerinden alinan ses ve goriintii kayitlarina yetkisiz kisilerin erismemesi igin

gerekli glivenlik 6nlemleri alinmalidir.

6. USBS iizerinden alinan ses ve goriintii kayitlari, mevzuatta belirtilen siirenin dolmasi

sonrasinda otomatik bir sekilde kalic1 olarak silinmelidir.

7. USBS veri tabaninda ses ve goriintii kaydi i¢in hastadan agik riza alindigina dair kayit

bulunmalidir.

USBS, HBYS / MBYS / AHBS vb. SBYS ile entegre olmadan ¢alisabiliyor ise asagidaki
ozellikler USBS’de olmahdir. USBS, bu entegrasyonlar olmadan c¢ahsamiyor ise

HBYS/MBYS/AHBS vb. SBYS yazilimlari ile entegrasyon yetenegi bulunmalidir.

1. USBS iizerinde randevu alinacak poliklinik veya hekim bilgilerinin listesi olmalidir.

2. USBS iizerinden randevu aliabilmelidir.

3. Hekim USBS iizerinden baska bir Saglik Bilgi Yonetim Sistemine baglanmadan e-
recete ve e-rapor diizenleyebilmelidir.

4. Hekim muayene bulgularini USBS’ye kayit edebilmelidir.

5. Hekim USBS {izerinden hastaya iligkin 6zel notlarin1 kaydedebilmelidir.

6. USBS’nin MERNIS entegrasyonu olmalidir.

7. USBS’nin Doktor Bilgi Bankas1 entegrasyonu olmalidir.

8. USBS ile e-Nabiz sistemi arasinda veri gonderimi entegrasyonu olmalidir.

9. e-Nabiz Sistemi iizerinden hastanin gegmis raporlari, regeteleri, tibbi goriintiileri, tahlil

sonuglar1 vb. bilgi ve belgeleri goriintiilenebilmelidir.



